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1. 概述

客户在尝试实施安全风险管理计划时，可能会觉得不知所措。 原因可能在于他们没有自己的内部专家、没有预算资源或没有使用外部资源的指南。 为了帮助这些客户，Microsoft 编写了《安全风险管理指南》。 

本指南帮助各种类型的客户计划、建立和维护一个成功的安全风险管理计划。 本指南说明如何在四阶段流程（在下文中描述）中实施风险管理计划中的各个阶段，以及如何建立一个持续的过程以评定安全风险并将其降低到可接受水平。

[image: image1.png]E ] RITRMES





本指南不考虑技术因素，并参考了许多关于安全风险管理的行业认可标准。 它是 Microsoft 承诺提供高质量指南以帮助客户保护其信息技术 (IT) 基础结构之安全的一个重要示例。 本指南结合了来自 Microsoft IT 的实际经验，也包括了由 Microsoft 客户及合作伙伴所提供的资料。

本指南由安全权威专家组开发、审核并批准。 本指南和其他安全指导主题可在 www.microsoft.com/china/technet/security/guidance 上的 Security Guidance Center 中找到。 有关本指南的反馈或问题，请发邮件到 secwish@microsoft.com。  

本指南包括六章和四个附录。
2. 安全风险管理指南介绍

2.1. 摘要

2.1.1. 环境挑战

大多数组织都认识到信息技术 (IT) 在支持其业务目标中扮演的关键角色。 但如今高度连接的 IT 基础结构存在于一个敌对性不断增加的环境中 - 攻击的频率越来越高，而要求的反应时间越来越短。 通常，组织不能够在其业务受到影响之前对新的安全威胁采取应对措施。 管理基础结构的安全性，以及这些基础结构提供的业务价值，已经成为 IT 部门的首要关注事项。 

此外，因隐私、财政责任和公司管理而制定的法律强制要求组织比过去更加严密且有效地管理他们的 IT 基础结构。 很多政府机构和与这些机构没有联系的组织被法律强制要求至少维持一种最低程度的安全监督。 未能前瞻性地管理安全可能因为违背信托和法律责任而将管理层和整个组织置于风险之中。

2.1.2. 一种较好的方法

Microsoft 的安全风险管理方法提供了一种前瞻性的方法，可帮助各种规模的组织响应他们所在的环境以及法律挑战提出的要求。 正式的风险管理流程让企业能够以最具有成本效益的方式运行，并且使已知的业务风险维持在可接受的水平。 它还使组织可以用一种一致的、条理清晰的方式来组织有限的资源并确定优先级，更好地管理风险。 在您采用适当的、具有成本效益的控制措施将风险降低到可接受水平时，您将认识到使用安全风险管理的好处。 

可接受风险的定义以及管理风险的方法，因各个组织而异。 没有正确或错误的答案，目前有许多风险管理模型在使用之中。 每个模型均具有平衡准确性、资源、时间、复杂性和主观性的平衡点。 投资于具有固定框架和明确角色和职责的风险管理流程，使组织可以确定优先级，规划以缓解威胁，以及解决业务面临的下一个威胁或漏洞。 此外，有效的风险管理计划将帮助公司在满足新的法律要求方面举得明显的进步。

2.1.3. Microsoft 在安全风险管理中的角色

这是 Microsoft 出版的第一部完全集中论述安全风险管理的说明性指南。 以 Microsoft 自己及其客户的经验为基础，本指南在制定过程中经过客户、合作伙伴、技术审核者的测试与审核。 其目的是对如何实施安全风险管理流程提供一个明确的可操作指南。这样做有很多好处，其中包括：

	•
	使客户采取前瞻性安全方法，从被动的令人灰心丧气的流程中解放出来。

	•
	通过显示安全项目的价值来衡量安全。

	•
	帮助客户有效地缓解环境中的最主要的风险而不是将保贵的资源用于解决所有可能的风险。


2.1.4. 指南概述

本指南采用行业标准，在一个循环的四阶段流程中提供已建立的风险管理模型的混合体，从而在成本和效益之间寻求平衡。 在风险评估流程中，定性步骤迅速地确定最重要的风险。 一个以详细定义的角色和职责为基础的量化流程。 本方法非常详细，并得出对最重要风险的充分了解。 风险评估流程中的定性和定量步骤共同提供一个基础，让您可以按照智能业务流程做出关于风险和缓解措施的可靠决策。

注：如果本摘要中讨论的某些概念对您而言是新概念，请不要担心；后续章节中将有详细说明。 例如，第 2 章“安全风险管理实践调查”说明风险评估的定性方法与定量方法之间的区别。

Microsoft 安全风险管理流程使组织可以实施和维护确定 IT 环境中的风险并确定优先级的流程。 使客户从被动关注转向前瞻性关注，从根本上改善客户环境的安全。 反过来，改善的安全有助于提高 IT 基础结构的可用性，有助于增加业务价值。 

Microsoft 安全风险管理流程将各种方法综合起来，包括纯粹的定量分析、安全投资收益 (ROSI) 分析、定性分析和最佳做法。 请注意，本指南讲述流程，没有具体的技术要求。 

2.1.5. 成功的关键因素

在整个组织内成功实施安全风险管理计划有很多重要的成功因素。 这些因素中有一部分尤其至关重要，并将在此处介绍；另外一些在本章“成功的关键”一节中讨论。

首先，如果没有管理层的支持与承诺，安全风险管理必将失败。 当从最高层开始实行安全风险管理时，组织可以根据对企业的价值来确定安全。 其次，角色和职责的明确定义是成功的基石。 企业所有者负责确定风险的影响。 他们也处在确定发挥其功能所必须的资产的业务价值的最佳位置。 信息安全组负责通过考虑当前实施的提议的控制措施确定风险发生的可能性。 当利用可能性表示风险不可接受时，信息技术组负责实施安全筹划指导委员会选择的控制措施。

2.1.6. 后续步骤

投资于具有可实现的固定流程以及明确角色和职责的风险管理计划，使组织可以确定优先级，规划以缓解威胁，以及解决至关重要的业务威胁或漏洞。 使用本指南来评估您是否准备好并提升您的安全风险管理能力。 如果您需要更多帮助，请联系 Microsoft 客户服务部或 Microsoft 服务合作伙伴。

2.2. 本指南的目标读者

本指南主要面向负责进行跨平台规划应用或基础结构开发与部署的顾问、安全专家、系统设计师和 IT 专业人士。 这些角色包括负责以下工作的人：

	•
	负责推动组织的体系结构工作的设计和规划人员

	•
	专门在组织内提供跨平台安全性的信息安全组成员

	•
	负责确保组织采取了适当的预防措施来保护其重要企业资产的安全和 IT 审核者

	•
	具有关键业务目标和需求，需要 IT 的高级管理人员、业务分析人员和业务决策者 (BDM)

	•
	需要企业客户和合作伙伴的知识传送工具的顾问和合作伙伴


2.3. 指南的适用范围

本指南专注于如何在各种规模和类型的组织中规划、建立和维护一个成功的安全风险管理流程。 资料解释如何进行风险管理计划的各个阶段，以及如何将项目转换为一个持续流程，推动组织实施符合成本效益的最有效控制措施来缓解安全风险。

2.3.1. 内容概述

《安全风险管理指南》包含六章，以下进行简要介绍。 每章介绍在组织中有效启动和运行一个持续安全风险管理流程所需的循环实践方法。 在这些章节之后是有助于组织安全风险管理计划的附录与工具。

2.3.1.1. 第 1 章：安全风险管理指南介绍

此章介绍本指南并简短地概述后续各章。

2.3.1.2. 第 2 章：安全风险管理实践调查

通过审核组织过去进行安全风险管理的方法为 Microsoft 安全风险管理流程奠定一个基础非常重要。 已经精通安全风险管理的读者可能希望快速浏览本章；鼓励对安全或风险管理相对不熟悉的其他人精读本章。 此章一开始回顾风险管理的前瞻性方法和反应性方法的优点与缺点， 然后详细回顾第 1 章“安全风险管理指南介绍”，介绍有组织的风险管理的完善程度。 最后，此章评估和比较两个传统方法：定性风险管理和定量风险管理。 此流程是一种在这些方法之间提供平衡的备选方法，经证明，Microsoft 采用该流程获得了一个极为有效的流程。

2.3.1.3. 第 3 章：安全风险管理概述

此章更详细地介绍了 Microsoft 安全风险管理流程，并介绍了一些重要概念及成功关键。 此章还提供了有关如何通过使用有效的规划并建立具有清晰定义的角色和职责的强大安全风险管理小组准备流程的建议。

2.3.1.4. 第 4 章：评估风险

此章详细介绍 Microsoft 安全风险管理流程的评估风险阶段。 此阶段中的步骤包括规划、加速数据收集和确定风险优先级。 风险评估流程包含多个任务，其中某些任务对大组织而言很苛求。 例如，识别和确定企业资产的价值需要很多时间。 确定威胁和漏洞等其他任务需要大量的技术专家。 与这些任务相关的挑战说明了正确规划和建立坚实的安全风险管理小组的重要性，如第 3 章“安全风险管理概述”所强调的。 

在确定汇总风险优先级期间，安全风险管理小组使用一种定性方法来类选安全风险的完整列表，从而使小组可以快速确定最重要的风险以进行进一步的分析。 然后用定量技术来详细分析顶级风险。 结果是一份最重要风险的简短列表，具有详细的资料，小组可在流程的下一阶段中用这些资料来做出明智的决策。

2.3.1.5. 第 5 章：实施决策支持

在流程的实施决策支持阶段期间，安全风险管理小组确定如何以最有效最经济的方式解决关键风险。 小组确定控制措施，确定与购买、实施和支持各个控制措施有关的成本，评估各个控制措施实现的风险降低程度，配合安全筹划指导委员会确定要实施的控制措施。 最终结果是一个清晰且可操作的计划，控制或接受在评估风险阶段确定的顶级风险。

2.3.1.6. 第 6 章：实施控制和评定计划有效性

此章解释 Microsoft 安全风险管理流程的最后两个阶段：实施控制和评定计划有效性。 顾名思义，在“实施控制”阶段中：缓解方案所有者根据在决策支持流程中产生的控制解决方案列表制定并执行计划，以降低在评估风险阶段中确定的风险。 此章提供了说明性指导的链接，在组织的缓解方案所有者解决各种风险时可能有所帮助。 评定计划有效性阶段是一个持续进行的流程，在这个阶段中，安全风险管理小组定期验证在之前阶段中实施的控制确实提供了预期程度的保护。

此阶段的另一个步骤是预测组织在安全风险管理方面的整体进度。 本章介绍了“安全风险记分卡”的概念，可用它来追踪组织的实施状况。 最后，本章还解释了观察计算环境变化的重要性，如系统和应用程序的添加和删除，或者新威胁和漏洞的出现。 三种类型的变化可能要求组织立即采取行动以针对新的或改变的风险对自身提供保护。

2.3.1.7. 附录 A：特别风险评估

此附录将正式的企业风险评估流程与很多组织采用的特别方法进行比较。 它突出各个方法的优点和缺点，并建议在什么情况下使用什么方法。

2.3.1.8. 附录 B：常见信息系统资产

此附录列出各种类型的组织中常见的信息系统资产。 它并不追求全面性，也不会列出在一个组织的独特环境中所具备的全部资产。 因此，在风险评估流程中定制此列表非常重要。 它作为参考列表和开始点提供，以帮助贵组织着手进行。

2.3.1.9. 附录 C：常见威胁

本附录列出了可能影响许多组织的威胁。 此列表并不全面，而且因为它是静态的，所以并不是最新的。 因此，在项目的评估阶段需要删除与贵组织不相关的威胁并添加新确定的威胁，这点很重要。 它作为参考列表和开始点提供，以帮助贵组织着手进行。

2.3.1.10. 附录 D：漏洞

本附录列出了可能影响许多组织的漏洞。 此列表并不全面，而且因为它是静态的，所以并不是最新的。 因此，在风险评估阶段需要删除与贵组织不相关的漏洞并添加新确定的漏洞，这点很重要。 它作为参考列表和开始点提供，以帮助贵组织着手进行。

2.3.2. 工具和模板

本指南随附了一组工具和模板，帮助组织实施 Microsoft 安全风险管理流程。 这些工具和模板包含在一个可在下载中心获得的自解压 WinZip 压缩文件中。 注意，该压缩文件也包含本指南的副本。 当从下载的压缩文件抽取文件时，将在您指定的位置创建以下文件夹结构：

	•
	\安全风险管理指南 - 包含本指南的 Portable Document Format (PDF) 文件版本。

	•
	\安全风险管理指南\工具和模板 - 包含以下文件：

•
数据收集模板 (SRMGTool1-Data Gathering Tool.doc)。 可在第 4 章“评估风险”所述的研讨会期间在评估风险阶段使用此模板。

•
汇总级风险分析工作表 (SRMGTool2-Summary Risk Level.xls)。 此 Microsoft® Excel 工作表帮助组织进行风险分析的第一阶段：汇总级分析。

•
详细级风险分析工作表 (SRMGTool3-Detailed Level Risk Prioritization.xls)。 此 Excel 工作表帮助组织对在汇总级分析中确定的顶级风险进行更加详细的分析。

•
日程安排示例 (SRMGTool4-Sample Project Schedule.xls)。 此 Excel 工作表显示一个针对 Microsoft 安全风险管理流程的高级项目日程安排。 它包含本指南讨论的阶段、步骤和任务。



2.4. 成功的关键

无论何时一个组织实施重大的新变革时，只有具备各种基础性的要素才能获得成功。 Microsoft 已经确定出在成功实施安全风险管理流程时必须具备的组成要素以及在开始实施后必须继续存在的组成要素。 它们是： 

	•
	管理层的资助。

	•
	一份详细的风险管理风险承担者列表。

	•
	在风险管理方面的组织完善程度。

	•
	开放式交流的氛围。

	•
	团队精神。

	•
	对组织的全盘考虑。

	•
	安全风险管理小组授权。


以下几节讨论整个安全风险管理流程所需的这些要素；其他只与具体阶段有关的要素在讨论这些阶段的章节中突出介绍。

2.4.1. 上级主管

高级管理层必须明确且热情地支持安全风险管理流程。 没有这种支持关系，风险承担者可能会抵触或破坏使用风险管理以使组织更加安全的努力。 此外，没有明确的管理层支持，单个雇员可能会不理睬如何执行工作或帮助保护组织资产的指示。 雇员不合作可能有很多原因。 其中之一是对改变的一般性抵触；缺乏对有效安全风险管理的重要性的正确评价；错误地认为他们作为个体对如何保护业务资产有着充分的了解，即使他们的观点在范围和尝试上可能与安全风险管理小组不一致；或相信他们所在的组织部分绝不会成为潜在攻击者的目标。

支持意味着：

	•
	委托安全风险管理小组在明确定义的项目范围内行使权力，履行职责

	•
	支持所有员工根据需要参与

	•
	分配有限的资源，例如人力与财政资源

	•
	明确且积极支持安全风险管理流程

	•
	参与审核安全风险管理流程的发现以及建议


2.4.2. 一份详细的风险管理风险承担者列表

本指南经常用到风险承担者，该术语在本文中指与安全风险管理流程的结果有利害关系的组织成员。 安全风险管理小组需要知道所有风险承担者，包括核心小组自身以及上级主管。 还包括拥有要评估的企业资产的所有者。 负责设计、部署和管理企业资产的 IT 人员也是关键的风险承担者。 

必须确定风险承担者以便他们可以参与安全风险管理流程。 安全风险管理小组必须用一些时间来帮助这些人了解流程以及流程如何帮助他们保护其资产并从长期来看节约他们的资金。 

2.4.3. 在风险管理方面的组织完善程度

如果一个组织当前没有实施安全风险管理流程，Microsoft 案例风险管理流程可能涉及太多的改变以便完全实施其内容，所有的均是一次性完成。 即使一个组织已经具有了一些正式的流程，例如针对具体安全事务而启动的特别措施，流程也可能是相当复杂的。 但是，就风险管理而言，在更加完善的组织中会非常有效；通过风险管理以及明确的安全流程、在组织的很多层面充分了解和接受安全风险管理来证明完善程度。 第 3 章“安全风险管理概述”讨论安全风险管理完善程度的概念以及如何计算组织的完美程度。

2.4.4. 开放式交流的氛围

很多组织和项目纯粹是在需要知道的基础上运作，从而经常导致误解并影响小组提供成功解决方案的能力。 Microsoft 安全风险管理流程需要在小组内以及小组与关键风险承担者之间进行的一种开放且诚实的交流方法。 毫无障碍的交流不仅仅减少误解及浪费工作的风险，还确保所有小组成员能够帮助减少围绕项目的不确定性。 开放且诚实地讨论确定的风险以及什么控制措施可有效缓解这些风险是流程举得成功的关键。

2.4.5. 团队精神

参与 Microsoft 安全风险管理流程的所有人员之间的关系的强度和活力对工作成效有重要的影响。 不管来自高级管理层的支持，在安全人员和管理层以及组织的其余部分之间建立的关系以流程的整体成功也至关重要。 安全风险管理小组与来自不同业务单元的代表建立团队精神，并在整个项目中应用团队精神进行合作，这一点极其重要。 小组可通过向来自这些业务单元的经理有效演示安全风险管理的业务价值，以及通过向成员说明长期运行项目时如何使他们更加轻松且有效地开展他们的工作，从而推动团队精神的建设。

2.4.6. 对组织的全盘考虑 

Microsoft 安全风险管理流程的所有参与者，特别是安全风险管理小组，需要在其工作中考虑整个组织。 对一名具体雇员而言是最好的往往并非对整个组织而言是最好的。 同样的，对一个业务单元最有利益的可能并不是对整个组织也最有利益。 来自具体业务单元的员工和经理将本能地努力推动有利于他们以及他们所在的组织部分的流程获得成功。 

2.4.7. 整个流程中的权力

Microsoft 安全风险管理流程的参与者承担确定和控制组织面临的最重要的安全风险。 为了通过实施合理的控制措施有效缓解这些风险，他们也需要足够的权力来进行适当的改变。 小组成员必须获得与委派给自己的使命相一致的权力。 授权要求小组成员获得开展工作所必须的资源，负责做出影响工作的决策，了解他们的权力限制以及用于处理超出这些限制的事务的上报途径。

2.5. 术语和定义

与安全风险管理有关的术语有时非常难以理解。 有时候，对于一个轻松认可的术语，不同的人有不同的解释。 出于这些原因，您理解本指南的作者在本指南中使用的重要术语的定义非常重要。 以下提供的很多定义来自两个组织发布的文档：国际标准化组织 (ISO) 和 Internet 工程任务组 (IETF)。 这些组织的网址在本章后面的“更多信息”一节中提供。 下表提供安全风险管理的主要组成部分的一致见解：

	•
	年 预期损失 (ALE) — 组织在未采取减轻风险的措施的情况下一年损失的总金额。

	•
	年发生率 (ARO) — 估计风险在一年内可能发生的次数。

	•
	资产 — 对组织有价值的任何东西，例如硬件和软件、数据、人员和文档。

	•
	可用性 — 确保授权的系统用户在需要时可访问并使用的系统或系统资源的属性。 可用性是安全系统的核心特性之一。

	•
	CIA — 请参阅“机密性 (Confidentiality)”、“完整性 (Integrity)”和“可用性 (Availability)”。

	•
	机密性 — 信息不适用于或不透露给未经授权的个人、实体或流程的属性 (ISO 7498-2)。

	•
	控制 — 管理风险的一种有组织有步骤或技术性的措施；是安全措施或对策的同义词。

	•
	成本效益分析 — 相对价值与各个提议的控制措施的成本之间的估计与比较，从而实施最有效的控制措施。

	•
	决策支持 — 根据成本效益分析确定风险优先级。 将缓解风险的安全解决方案之成本与缓解风险而取得的业务好处进行比较。

	•
	纵深防御 — 采取多层安全措施预防单一安全措施失败的方法。

	•
	利用 — 使用漏洞以便危害业务活动或信息安全的手段。

	•
	暴露 — 一种威胁行动，借此行动，敏感性数据直接暴露给未经授权的实体 (RFC 2828)。 Microsoft 安全风险管理流程将此定义收窄到专注于对企业资产的损坏程度。

	•
	影响 — 当威胁利用漏洞损坏资产时预计的整体业务损失。

	•
	完整性 — 数据未通过未经授权的方式被修改或破坏的属性 (ISO 7498-2)。

	•
	缓解 — 通过采取专为应对潜在威胁而设计的措施来解决风险。

	•
	缓解方案 — 控制措施的实施，是用来管理安全风险的有组织、有步骤或技术性的控制措施。

	•
	可能性 — 事件发生的概率。

	•
	定性风险管理 — 一种风险管理方法，在该方法中参与者向资产、风险、控制措施和影响分配一个相对价值。

	•
	定量风险管理 — 一种风险管理方法，在该方法中参与者尝试向资产、风险、控制措施和影响分配一个主观性的数字价值（例如货币值）。 

	•
	名誉 — 人们对一个组织的评价；大多数组织的名誉都有实际价值，即使是无形的并且难以计算。

	•
	安全投资收益 (ROSI) — 组织在实施安全控制措施后一年内预期节约的总金额。

	•
	风险 — 事件的可能性及其后果的组合。 (ISO Guide 73)。

	•
	风险评估 — 确定风险及其影响的流程。

	•
	风险管理 — 确定可接受的风险、评估风险的当前程度、采取措施将风险降低到可接受水平以及维持风险程度的流程。

	•
	单一预期损失 (SLE) — 发生一次风险引起的收入损失总额。

	•
	威胁 — 系统或组织面临的不希望有的影响的原因。 (ISO 13335-1)。

	•
	漏洞 — 使信息资产易受威胁利用的任何弱点、管理流程、措施或物理暴露。 


2.6. 样式约定

本指南使用下列样式约定和术语。

表 1.1：样式约定

	元素
	含义

	注意
	提醒读者阅读补充信息。

	Woodgrove 示例
	提醒读者内容与一个假想示例公司“Woodgrove 银行”有关。


2.7. 获取有关本指南的支持

本指南竭力清晰地描述一个组织可遵循以实施和维护安全风险管理计划的流程。 如果在实施风险管理计划时需要帮助，请联系 Microsoft 客户服务人员。 未提供有关本指南的电话支持。

关于本指南的反馈或问题，请发邮件到：secwish@microsoft.com。

2.8. 更多信息

以下信息来源是在本指南发布时与安全风险管理紧密相关的最新主题内容。

Microsoft 操作框架 (Microsoft Operations Framework, MOF) 提供技术指南，该指南使组织在使用 Microsoft 产品和技术构建的 IT 解决方案中获得重要的系统可靠性、可用性、可支持性和可管理性。 MOF 以白皮书、操作指南、评估工具、最佳实践方法、案例研究、模板、支持工具和服务等形式提供可操作的指导。 该指导解决了与不同种类的复杂分布式 IT 环境有关的人员、过程、技术和管理问题。 有关 MOF 的详细信息，请参见 www.microsoft.com/mof。

Microsoft 解决方案框架 (MSF) 可帮您成功地实施作为 Microsoft 安全风险管理流程的一部分制定的操作计划。 MSF 旨在帮助组织按时提交高质量技术解决方案并符合预算，是一个适合技术项目的详细且严格的方法，并基于 Microsoft 提供的一组明确的原则、模型、准则、概念、指导以及经证实的做法。 有关 MSF 的详细信息，请参见 www.microsoft.com/msf。

Microsoft 安全指南中心 (SGC) ，是一个介绍各种安全主题的详尽且组织良好的文档库。 SGC 位于 www.microsoft.com/security/guidance/default.mspx。
Microsoft Windows 2000 Server 安全解决方案是一个描述性解决方案，旨在帮助减少 Microsoft Windows® 2000 环境中的漏洞并降低暴露和安全管理的成本。 Microsoft Windows 2000 Server Solution for Security（Windows 2000 Server 安全解决方案）指南的第 2、3、4 章包含 Microsoft 发布的第一个安全风险管理指南，称为安全风险管理规则 (Security Risk Management Discipline, SRMD)。 您正阅读的指南替代 Microsoft Windows 2000 Server Solution for Security（Windows 2000 Server 安全解决方案）指南中安全风险管理内容。 位于 http://go.microsoft.com/
fwlink/?LinkId=14837。
美国国家标准与技术协会 (NIST) 提供了一个有关风险管理的优秀指南，标题为 Risk Management Guide for Information Technology Systems（信息技术系统风险管理指南，2002 年 7 月发布）。 位于 http://csrc.nist.gov/publications/nistpubs/800-30/
sp800-30.pdf。
NIST 也提供了一个有关对组织进行安全评估的指南，标题为Security Self-Assessment Guide for Information Technology Systems（信息技术系统安全自我评估指南，2001 年 11 月发布）。 位于 http://csrc.nist.gov/publications/nistpubs/800-26/
sp800-26.pdf。
ISO 提供了一个高级实施细则，称为 Information technology — Code of practice for information security management（信息技术 - 信息安全管理实施细则），也称为 ISO 17799。 位于 www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?
CSNUMBER=33441&ICS1=35&ICS2=40&ICS3=（获取资料需付费）。
ISO 已经出版了各种各样的其他标准文件，本指南也引用了其中部分标准。 这些标准文件均可在 www.iso.org 付费获得。

位于卡内基美隆大学软件工程学院的计算机紧急事件响应组 (CERT) 已经开发出 OCTAVE® （操作性关系威胁、资产和漏洞评估SM），一种自我指导的风险评估与规划技术。 有关 OCTAVE 的详细信息，请浏览 www.cert.org/octave。

信息控制目标和相关技术 (Control Objectives for Information and Related Technology, CobiT) 为良好的 IT 安全和控制措施提供一般性的可应用并被接受的标准，向管理层、用户、信息安全审核、控制和安全从业人员提供一种参考框架。 可付费在线从 IT Governance Institute 获得，网址为 http://www.isaca.org/cobit。

IETF 已经发布了 Request for Comments (RFC) 2828，它是一个向公众开放的备忘录，为大量的信息系统安全术语提供标准定义。 位于 www.faqs.org/rfcs/rfc2828.html。

3. 安全风险管理实践调查
本章一开始回顾安全风险管理的前瞻性方法和反应性方法的优点与缺点， 接着评估和比较两个传统方法：定性安全风险管理和定量安全风险管理。 Microsoft 安全风险管理流程是一种在这些方法之间提供平衡的备选方法，经证明，Microsoft 采用该流程获得了一个极为有效的流程。

注：通过审核组织过去进行安全风险管理的方法为 Microsoft 安全风险管理流程奠定一个基础非常重要。 已经精通安全风险管理的读者可能希望快速浏览本章；鼓励对安全或风险管理相对不熟悉的其他人精读本章。

3.1. 比较风险管理的方法

很多组织都被通过响应一个相对较小的安全事件引入安全风险管理。 例如，一名员工的计算机感染了病毒，担任办公室经理的内部电脑专家必须指出如何根除病毒而不破坏计算机或计算机存储的数据。 无论最初的事件是什么，随着越来越多与安全有关的问题出现并开始影响业务，很多组织对响应一个接一个的危机感到灰心丧气。 他们需要一个这种反应性方法的替代方法，一种寻求减少第一次发生安全事件可能性的方法。 有效管理风险的组织发展了更有前瞻性的方法，但是随着您对本章的学习，此方法只是解决方案的一部分。

3.1.1. 反应性方法

现在，很多信息技术 (IT) 专业人员对在尽量方便用户的情况下迅速完成他们的任务倍感压力。 当一个安全事件发生时，很多 IT 专业人员感到唯一有时间做的事情是遏制情形，指出发生了什么事情，并尽可能快地修复受影响的系统。 有些会试图确定根本原因，但是对于那些在极端资源限制条件下的人而言，这似乎是一种奢望。 尽管反应性方法可以是一种对已经被利用并转换为安全事件的安全风险的有效技术响应，使反应性方法具有一定程度的严密性可帮助所有类型的组织更好地利用他们的资源。

最近的安全事件可帮助组织预测将来的问题并做好准备工作。 这意味着如果组织以一种平静且理性的方式来响应安全事件，并且确定允许事件发生的根本原因，则能够更好地保护组织在将来不受类似问题的伤害，并且能更快地响应可能出现的其他问题。

深入检查事件响应超出了本指南的范围，响应安全事件时遵循六个步骤可帮助您快速而有效地进行管理：

	1.
	保护人身安全。 总是应该首先保证这一点。 例如，如果受影响的计算机包括生命支持系统，关闭计算机可能并不是一种选择；也许您能通过重新配置路由器和交换机而不中断生命支持系统帮助病人的能力，从而合乎逻辑地隔离网络上的系统。

	2.
	遏制损害。 遏制攻击造成的损害有助于遏制其他损害。 快速保护重要的数据、软件和硬件。 最大程度地减少计算机应用资源的中断是一个重要的考虑因素，但是在攻击期间保持系统运行可能会导致长期运行时更为广泛传播的问题。 例如，如果您的环境感染了蠕虫病毒，您可以通过断开服务器与网络的连接来遏制损害。 但是，有时断开服务器可能导致更大损害而无益。 请使用您最好的判断力及对自己网络与系统的了解做出此决定。 如果您确定没有副作用，或措施的正面效果超过了负面效果，在安全事件期间应通过从网络断开受影响的系统尽快开始实施遏制措施。 如果不能通过隔离服务器来遏制损害，确保您积极监视攻击者的行动以便能够尽可能快地消除损害。 在任何事件中，确保在关闭任何服务器之前保存所有日志文件，以保留这些文件所含的信息，作为以后您（或您的律师）需要的证据。

	3.
	评估损害。 立即制作受到攻击的任何服务器中硬盘的副本，并将这些副本另放他处以便以后鉴定时使用。 然后评估损害。 您应在遏制情形并复制硬盘后尽快确定攻击造成的损害程度。 这非常重要，这样您便可以尽快恢复组织的运作，同时保留硬盘的副本以便进行调查。 如果不能及时评估损害，应当实施应变计划，以便可以维持正常的业务运营和工作效率。 在此时，组织可能想对事件实施法律行动；但是，您应当在事件发生前与有权管辖组织业务的法律实施机构建立并维护工作关系，这样便可在发生严重问题时知道向谁联系及如何与他们协同工作。 您也应当立即通知您的法律部门，这样他们便可确定是否可以因损害而向肇事者提起民事诉讼。

	4.
	确定损害原因。 为了确定攻击的起源，必须弄清此次攻击瞄准的是哪些资源，以及它是通过什么安全漏洞来获得访问权或中断服务的。 在直接受影响的系统以及向系统传输数据流量的网络设备上检查系统配置、修补程序级别、系统日志和审核记录。 这些检查通常有助于发现攻击源于系统中的哪一位置以及还有其他哪些资源受到了影响。 您应在适当计算机系统上执行此操作，而不是在第 3 步中建立的备份驱动器上。 必须使那些驱动器保持为未经使用状态以便进行鉴定，这样执法部门或您律师可用这些驱动器来跟踪攻击者并将其绳之以法。 如果您需要建立一个用于测试的备份以确定损害原因，请从原来的系统建立第二个备份，并且使第 3 步中建立的驱动器保持为未经使用状态。

	5.
	修复损坏部分。 在多数情况下，非常重要的是要尽快修复损坏部分，以便恢复正常的业务运营，并修复攻击期间丢失的数据。 组织的业务连续性计划和步骤应包括此恢复策略。 还应有事件响应小组来处理修复和恢复过程，或向负责小组提供恢复过程指导。 在恢复期间，需要执行应急步骤以遏制损害的扩展并将损害隔离起来。 将修复后的系统投入服务后，请通过确保已解决在事件发生期间被利用的任何漏洞，使系统不会立即被重新感染。

	6.
	审查响应和更新策略。 在文档制作和恢复阶段完成之后，应全面审查整个流程。 与小组成员一起讨论哪些步骤成功了，以及出现了哪些疏漏。 基本在任何情况下，您都会发现整个过程总是存在需要修改的地方。只有不断完善，才能更好地应对将来可能发生的事件。 您将不可避免地发现您的事件响应计划中存在弱点。 这是这种事后方法的关键 — 您正在寻求改善的机会。 任何缺陷将推动另一轮事件-响应规划流程，这样您便可更加顺畅地处理将来的事件。


此方法如下图所示：
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图 2.1 事件响应流程
3.1.2. 前瞻性方法

与反应性方法相比，前瞻性安全风险管理有很多优点。 与等待坏事情发生然后再做出响应不同，前瞻性方法首先最大程度地降低坏事情发生的可能性。 您制定计划，通过实施控制来保护组织的重要资产，这些控制减少被恶意软件、攻击者或偶然误用等利用漏洞的风险。 可用类推来帮助说明此观点。 流行性感冒是一种致命的呼吸道疾病，美国每年都会有数以百万计的感染者。 这些感染者中，至少有 100,000 人必须入院治疗，并且约有 36,000 人死亡。 您可能会选择通过等待以确定您是否受到感染，如果确实受到感染，则采用服药治疗这种方式来治疗疾病。 此外，您也可以选择在流行性感冒病发季节开始之前接种疫苗。 

当然，组织不应完全放弃事件响应。 一个有效的前瞻性方法可帮助组织显著减少将来发生安全事件的数量，但是似乎此类问题并不会完全消失。 因此，组织应继续改善他们的事件响应流程，同时制定长期的前瞻性方法。 

本章的后续部分以及本指南的剩余章节将详细介绍前瞻性风险管理。 每种安全风险管理方法共用某些常见的高级过程：

	1.
	确定企业资产。

	2.
	确定对某项资产的攻击会对组织造成什么损害。

	3.
	确定攻击可利用的安全漏洞。

	4.
	确定如何通过实施适当的控制措施最大程度地减少攻击的风险。
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3.2. 确定风险优先级的方法

术语风险管理和风险评估在本指南中频繁使用，但是尽管两者之间有关系，却并不能互换。 Microsoft 安全风险管理流程将风险管理定义为将整个企业内的风险降低到可接受水平的整体流程。 将评估风险定义为确定企业面临的风险并确定其优先级的流程。

确定风险优先级或评估风险有多种方法，但是大多数都基于两种方法或这两种方法的组合：定量风险管理或定性风险管理。 请参阅第 1 章“安全风险管理指南介绍”末尾“更多信息”中的资源列表，以获得指向某些其他风险评估方法的链接。 本章接下来的几节是定量风险评估和定性风险评估的摘要与比较，接下来是 Microsoft 风险管理流程的简要说明，这样您便可以了解流程是如何将这两种方法组合起来使用的。

3.2.1. 定量风险评估

在定量风险评估中，目标是试图为在风险评估与成本效益分析期间收集的各个组成部分计算客观数字值。 例如，您用替换成本、生产率损失成本、品牌名誉成本以及其他直接和间接商业价值来估计各个企业资产的真实价值。 计算资产暴露程度、控制成本以及在风险管理流程中确定的所有其他值时，尽量具有相同的客观性。 

注：本节在一个较高层次介绍定量风险分析中的部分步骤，不是对使用安全风险管理项目中方法的说明性指导。

此方法有一些固有的难以克服的明显缺点。 首先，没有正式且严格的方法来有效计算资产和控制措施的价值。 换言之，尽管该方法可以向您提供更多详细资料，但财务价值实际上掩盖了数字是估计而来这一事实。 如何可以精确且正确地计算高度公开的安全事件可能对您品牌造成的影响？ 如果可行，您可以检查历史数据，但通常情况下是不行。

其次，尝试过小心翼翼地应用各方面的定量风险管理的组织发现流程需要大量的成本。 此类项目通常需要非常长的时间来完成其全部周期，并且通常会出现员工对如何计算具体财务价值的详情发生争论的情形。 再次，对具有高价值资产的组织而言，暴露成本是如此之高，以致于您要用大量的资金来缓解您面临的任何风险。 然后这并不现实；组织不会用其整个预算来保护单一资产甚至前五个重要资产。 

3.2.1.1. 定量方法的细节

此时，一般性地了解定量风险评估的优点与缺点可能会有所帮助。 本节的其余部分介绍在定量风险评估中通常会评估的几个因素和价值，例如资产估价、成本控制、确定安全投资收益 (ROSI) 以及计算单一预期损失 (SLE) 、年发生率 (ARO) 和年预期损失 (ALE) 的值。 这并不意味着一个对定量风险评估的所有方法进行的全方位说明，只是该方法某些细节的简要说明，这样您便可以了解构成所有计算的基础的数字本身具有主观性。

1.1.1.1.1. 评估资产

确定资产的货币价值是安全风险管理的一个重要组成部分。 业务经理通常会根据资产的价值来决定应该花多少钱和时间来保护资产的安全。 作为其业务连续性计划的一部分，许多组织都维护一份资产价值 (AV) 清单。 注意计算出的数字实际上是主观估计，但是不存在用来确定资产价值的客观工具或方法。 为了向资产指定价值，请计算下列三个主要因素：

	•
	对于您的组织该资产所具有的总价值。 从财务上计算或估算资产价值。 考虑这样一个简单示例，一个通常每周七天、每天 24 小时运行，平均每小时从客户订单获得 2000 元收入的电子商务网站临时中断的影响。 您可以自信地宣布该网站的年销售收入为 17,520,000 元。

	•
	资产损失对财务的直接影响。 如果有意简化示例并假定网站每小时的收益不变，同样的网站停用六个小时，则计算出的暴露系数为每年 0.000685%。 资产年价值乘以暴露百分比，可以预测此时直接损失是 12,000 元。 事实上，大多数电子商务网站视每天的不同时段、星期几、季节、营销活动和其他因素而有不同的收益率。 此外某些客户可能找到更喜欢从其进行购买的备选网站，因此网站可能会永久性地失去一些用户。 如果要进行精确计算并考虑所有潜在类型的损失，则计算收入损失实际上相当复杂。

	•
	损失该资产的间接业务影响。 在此示例中，公司估计将花费 10,000 元的广告费用，以抵消该事件造成的负面影响。 此外，公司也估计损失年销售额的 1%，即 17,520 元。 通过组合额外的广告支出和年销售收入损失，可以预计本案例的间接总损失为 27,520 元。


1.1.1.1.2. 确定 SLE 

SLE 是指发生一次风险引起的收入损失总额。 SLE 是分配给单个事件的金额，代表一个具体威胁利用漏洞时公司将面临的潜在损失。 （SLE 类似于定性风险分析的影响。）通过将资产价值与暴露系数相乘 (EF) 计算出 SLE。暴露系数表示成为现实的威胁对某个资产造成的损失百分比。 如果一个网络场的资产价值为 150,000 元，一场大火造成的损害占其价值的 25%，此时 SLE 为 37,500 元。 然而这是一个尽量简化的示例；可能还需要考虑其他支出。

1.1.1.1.3. 确定 ARO 

ARO 是一年中风险发生的次数，应合理预估该数字。 做出这些估计相当困难；只有极少的实际数据可供使用。 迄今为止收集的数据成为少数财产保险公司持有的私有信息。 为了估计 ARO，请利用以往的经验并请教风险管理专家以及安全和业务顾问。 ARO 类似于定性风险分析的可能性，其范围从 0 （从不）至 100%（始终）。

1.1.1.1.4. 确定 ALE 

ALE 是您的组织不采取任何减轻风险的措施在一年中可能损失的总金额。 SLE 乘以 ARO 即可计算出该值。 ALE 类似于定量风险分析的相对级别。 

例如，如果此同一公司的网络场发生的火灾导致 37,500 元的损失，而火灾发生的可能性（或 ARO）的值为 0.1（表示每十年发生一次），则这种情况下的 ALE 值为 3,750 元（37,500 元 x 0.1 = 3,750 元）。

ALE 提供了一个价值，您的组织可以使用它来预算建立一种控制或安全措施以阻止此类损害 — 在本例中是每年 3,750 元或更少 — 并提供足够级别的保护需要多少成本。 为了知道需要花费多少钱来避免威胁的潜在后果的影响，量化风险的实际可能性和威胁造成的损失（以货币尺度计量）是重要的。

1.1.1.1.5. 确定控制成本

确定控制成本要求精确估计购买、测试、部署、操作和维护各个控制措施所需的成本。 此类成本包含购买或部署控制解决方案、部署和配置控制解决方案、维护控制解决方案、向用户通告与新控制措施有关的新政策或程序、对用户和 IT 员工进行如何使用及支持控制措施的培训、监督控制措施、应对控制措施可能造成的不方便性或生产率损失。 例如，为了降低火灾损害网吧的风险，假设的组织可能考虑部署一个自动消防系统。 组织可能需要聘请一个承包商来设计和安装系统，然后需要持续监控系统。 组织还可能需要定期检查系统，并且偶尔补充系统使用的灭火剂。

1.1.1.1.6. ROSI

请使用以下等式估计控制成本：

实施控制前的 ALE）–（实施控制后的 ALE）–（年控制成本）= ROSI

例如，攻击者对 Web 服务器的威胁的 ALE 为 12,000 元，在实施了建议的安全措施后，估计 ALE 为 3,000 元。 安全措施每年的维护与操作成本为 650 元，因此，ROSI 为每年 8,350 元，如以下表达式所示：12,000 元 - 3,000 元 - 650 元 = 8,350 元。

1.1.1.1.7. 定量风险分析的结果

定量风险分析的输入项目提供了明确定义的目标和结果。 前述几个步骤的结果通常得出以下各项：

	•
	分配给资产的货币值

	•
	详细的重要威胁列表


	•
	每个威胁发生的可能性

	•
	在 12 个月内每项危险对公司的潜在损失

	•
	推荐的安全措施、控制措施和行为


您已经了解所有这些计算都是建立在主观估计之上的。 为结果提供基础的关键数字并不是来自客观等式或定义良好的实际数据集，而是来自评估人员的意见。 AV、SLE、ARO 和控制成本均是参与者自己插入的数字（通常在多次讨论和折衷以后）。

3.2.2. 定性风险评估

定性风险评估与定量风险评估的区别在于在前一方法中不用向资产分配难以确定的财务价值、预期损失和控制成本。 取而代之的是计算相对值。 通常通过调查表和合作研讨会的组合形式进行风险分析，涉及来自组织内各个部门的人员，例如信息安全专家、信息技术经理和员工、企业资产所有者和用户以及高级经理。 如果使用，调查表通常在第一次研讨会之前几天或几周内发放。 调查表专为发现已经部署了什么资产和控制措施而制定，收集的信息在随后举行的研讨会期间非常有用。 在研讨会中，参与者确定资产并评估资产的相对价值。 接下来，参与者尝试指出各个资产可能面临的威胁，然后尝试描述这些威胁在将来可能利用的漏洞类型。 信息安全专家和系统管理员通常准备好缓解风险的控制措施参加会议，以便各部门考虑并估计各个控制措施的成本。 最后，结果被交给管理层以便在成本效益分析期间进行考虑。 

您可以看出，定性评估的流程非常类似于定量方法。 区别在于细节处。 一个资产和另一个资产的价值之间的比较是相对的，参与者不会用大量的时间来尝试为资产评估计算精确的财务数字。 计算转变为现实的风险的可能影响以及实施控制所需的成本也同样如此。 

定性方法的优点是克服了为资产价值、控制成本等计算精确数字的挑战，流程对员工没有太高的要求。 定性风险管理项目通常在几周内即可开始显示重要的结果，然而选择定量方法的大多数组织历时数月甚至数年也看不到好处。 定性方法的缺点是得出的数字是含糊的；某些业务决策者 (BDM)，特别是具有财务或会计背景的决策者，可能会对在定性风险评估项目中确定的相对值感到不适。

3.2.3. 比较两种方法

安全风险管理的定性方法和定量方法都具有各自的优点与缺点。 某些情形会要求组织采用定量方法。 此外，小型组织或资源有限的组织可能会发现定性方法更适合他们的需要。 下表概括介绍了各个方法的优点与缺点：

表 2.1：各个风险管理方法的优点与缺点

	 
	定量
	定性

	优点
	– 按财务影响确定风险优先级；按财务价值确定资产优先级。

– 结果通过安全投资收益推动风险管理。

– 结果可用因管理而异的术语来表达（例如货币值和表达为具体百分比的可能性）。

– 随着组织建立数据的历史记录并获得经验，其精确度将随时间的推移而提高。
	– 使可见性和了解风险排列成为可能。

– 更容易达成一致意见。

– 无需量化威胁频率。

– 无需确定资产的财务价值。

– 更便于不是安全或计算机专家的人员参与。

	缺点
	– 分配给风险的影响值以参与者的主观意见为基础。

– 达成可靠结果和一致意见的流程非常耗时。

– 计算可能会非常复杂且耗时。

– 结果只用财务术语来表达，对非技术性人员而言可能难以解释。

– 流程要求专业技术，因此参与者无法轻松通过流程获得指导。
	– 在重要的风险之间没有足够的区别。

– 难以证明投资控制措施实施是否正确，因为没有为成本效益分析提供基础。

– 结果取决于建立的风险管理小组的素质。


在过去的几年里，定量方法似乎在安全风险管理中占据了主流地位；但是，随着越来越多的实践者承认严格遵守定量风险管理流程通常会导致困难的长期运行项目，但看不到什么有形好处，这种情形也出现了变化。 正如您将在后续章节中所见，Microsoft 安全风险管理流程将两种方法的优点综合到一种独特的混合方法。 

3.3. Microsoft 安全风险管理流程

Microsoft 安全风险管理流程是一种混合方法，综合了两种传统方法的优点。 正如您将在后续章节中所见，本指南介绍了安全风险管理的一种独特方法，比传统的定量方法更为快速。 与传统的定性方法相比，这种方法还提供了更加详细的结果，并且能更加容易地向管理层证明。 通过将定性方法的简单性和简明性与定量方法的一些严格性结合起来，本指南为安全风险管理提供了一种有效且可使用的独特流程。 流程的目标是使风险承担者能够了解评估中的每一步骤。 此方法比传统的定量风险管理大为简单，最大程度地减少风险分析和决策支持阶段的结果面临的阻力，使一致意见的达成更为快速并在整个流程中都得到维护。

Microsoft 安全风险管理流程由四个阶段构成。 第一个阶段是评估风险阶段，综合了定性和定量风险评估方法。 用定性方法来快速类选安全风险的整个列表。 然后用定量方法更加详细地检查在此类选过程中确定的最严重的风险。 结果是一份相对较短的经过详细检查的最重要风险列表。

此短列表在下一阶段“实施决策支持”中使用，在该阶段中提议并评估潜在的控制解决方案，然后将最好的解决方案作为缓解顶级风险的推荐交给组织的安全筹划指导委员会。 在第三阶段“实施控制”中，缓解方案所有者实际实施控制解决方案。 第四阶段“评定计划有效性”用于验证控制措施实际提供预期的保护程度，并观察环境变化，例如可能改变组织风险配置的新业务应用程序或攻击工具。

因为 Microsoft 安全风险管理流程是持续进行的，周期以各个新的风险评估重新开始。 周期重新开始的频率因组织不同而异；很多组织发现每年一次就已足够，因为组织正前瞻性地监控新的漏洞、威胁和资产。
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图 2.2 Microsoft 安全风险管理流程的阶段
以上图 2.2 说明了 Microsoft 安全风险管理流程的四个阶段。 下一章（第 3 章“安全风险管理概述”）全面介绍此流程。 第 3 章以后的章节详细解释与这四个阶段中的每一个阶段关联的步骤与任务。
4. 安全风险管理概述
本章在本指南中首先全面总结了 Microsoft 安全风险管理流程。 此后，本章探讨了将有助于读者实施该流程的几个主题。 这些主题为安全风险管理计划的成功提供了坚实的基础，其中包括：

	•
	区分风险管理和风险评估。

	•
	有效地通告风险。

	•
	评价当前风险管理方法的完善程度。

	•
	定义角色和职责。


另请特别注意：风险管理只是较大的管理计划中的一部分，以便公司领导层监督业务并作出明智的决策。 尽管各管理计划有很大差异，但所有计划都要求有一个结构化的安全风险管理组成，从而确定安全风险优先级并缓解安全风险。 Microsoft 安全风险管理流程概念可应用到任何管理计划，以帮助定义风险并将其降低到可接受水平。

4.1. Microsoft 安全风险管理流程的四个阶段

第 2 章：“风险管理方法调查”介绍了 Microsoft 安全风险管理流程并将其定义为由四个主要阶段组成的持续过程：

	1.
	评估风险 — 确定企业面临的风险并确定其优先级。

	2.
	实施决策支持 — 根据已定义的成本效益分析流程确定并评价控制解决方案。

	3.
	实施控制 — 部署并实施控制解决方案以降低企业面临的风险。

	4.
	评定计划有效性 — 分析风险管理流程的效率，并验证控制措施提供了预期的保护程度。


此四部分的风险管理周期总结了 Microsoft 安全风险管理流程，并用于组织本指南的整个内容。

然而，在定义 Microsoft 安全风险管理流程的具体方法之前，需要了解更大的风险管理流程及其组成部分，这很重要。 周期的各个阶段都包括多个详细的步骤。 下表概括了各个步骤，以帮助您全面了解指南中每个步骤的重要性：

	•
	评估风险阶段

•
规划数据收集 — 探讨成功和准备指南的关键所在。

•
收集风险数据 — 概括数据收集流程并进行分析。

•
确定风险优先级 — 概括定性和定量风险的说明性步骤。



	•
	实施决策支持阶段

•
定义功能要求 — 定义功能要求以缓解风险。

•
选择可能的控制解决方案 — 概括确定缓解解决方案的方法。

•
审查解决方案 — 根据功能要求评价所提议的控制措施。

•
评估风险降低程度 — 努力了解降低的风险暴露程度或风险概率。

•
评估解决方案成本 — 评估与缓解解决方案相关联的直接或间接成本。

•
选择缓解策略 — 完成成本效益分析以确定最具成本效益的缓解解决方案。



	•
	实施控制阶段

•
寻求全局方法 — 将人员、流程和技术纳入缓解解决方案。

•
按纵深防御组织 — 在整个企业内组织缓解解决方案。


	•
	评定计划有效性阶段

•
制定风险评分卡 — 了解风险状态和进程。

•
评定计划有效性 — 评价风险管理计划，以寻找机会以进行改善。




下图说明各个阶段及其相关步骤。
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图 3.1 Microsoft 安全风险管理流程
查看大图
本指南的其余各章依次说明了 Microsoft 安全风险管理流程中的各个阶段。 然而，在开始实施此流程之前，需先考虑以下几个主要因素。

4.1.1. 工作量

如果组织在风险管理方面相对来说没有经验，则需理解 Microsoft 安全风险管理流程中的哪些步骤最需要安全风险管理小组的工作，这对您会有所帮助。 下图根据在 Microsoft IT 内实施的风险管理活动，显示整个流程中所需工作量的相对多少。 本说明帮助向新从事风险管理的组织说明整个流程及时间承诺。 工作量的相对多少也可提供帮助，以避免在整个流程的某一点上花费太多时间。 要总结整个流程中所需工作量的多少，本图说明：收集数据的工作量为中、总结分析的工作量较低，而建立风险的详细列表并实施决策支持流程的工作量为高。 要进一步了解各任务及其相关工作量，请参考 Tools 文件夹中的项目时间表示例：SRMGTool4-Sample Project Schedule.xls。 本指南中的其余各章进一步描述了下示的各个步骤。
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图 3.2 Microsoft 安全风险管理流程中所需工作量的相对多少
查看大图
4.1.2. 为 Microsoft 安全风险管理流程奠定基础

在开始进行安全风险管理之前，有一点很重要：需充分了解 Microsoft 安全风险管理流程的基础预备知识及其任务，它包括：

	•
	区分风险管理和风险评估。

	•
	清楚地通告风险。

	•
	确定组织风险管理的完善程度。

	•
	为流程定义角色和职责。


4.1.3. 风险管理与 风险评估

如第 2 章所述，风险管理和风险评估这两个术语是不可互换的。 Microsoft 安全风险管理流程将其定义为把整个企业内的风险降低到可接受水平的流程。 将评估风险定义为确定企业面临的风险并确定其优先级的流程。 如上一个图表所示：风险管理由四个主要的阶段组成：评估风险、实施决策支持、实施控制和评定计划有效性。 在 Microsoft 安全风险管理流程的上下文中，风险评估只是指在更大的风险管理周期中的评估风险阶段。

风险管理和风险评估的另一个区别在于各个流程启动的频率。 风险管理被定义为一个持续的周期，但它通常以一定的间隔重新开始，以更新管理流程中各个阶段的数据。 风险管理流程通常与组织的财务计帐周期一致，从而使控制措施的预算需求与正常的业务流程一致。 风险管理流程最常见的间隔为一年，以使新控制解决方案与年度预算周期一致。 

尽管风险评估是风险管理流程中必须的、谨慎的一个阶段，信息安全组仍可在当前的风险管理阶段或预算周期之外实施多个风险评估。 当潜在的与安全相关的事件在企业内发生时，如新业务方法之引入、漏洞之发现或基础结构之改变等，信息安全组可随时启动风险评估。 这些频繁的风险评估通常被称为特别风险评估，或有限范围内的风险评估，应将其审查作为正式风险管理流程的补充。 特别风险评估的重点通常为业务风险内的一个方面，并不需要整个风险管理流程所需同等数量的资源。 附录 A “特别风险评估”概括并提供了特别风险评估的模板示例。

表 3.1：风险管理与 风险评估 
	 
	风险管理
	风险评估

	目标
	在整个企业内将风险降低到可接受水平
	确定企业面临的风险并确定其优先级

	周期
	包括所有四个阶段的整个项目
	风险管理计划中的单个阶段

	计划
	持续
	按需要

	一致
	与预算周期一致
	不可用


4.1.4. 通告风险。

参与风险管理流程的不同人员对术语风险的定义也通常不同。 为确保风险管理周期的所有阶段的一致性，Microsoft 安全风险管理流程要求每个参与人员都理解术语“风险”的唯一定义并对此达成共识。 如第 1 章“风险管理指南介绍”所定义，风险是企业遭受影响的可能性。 本定义要求同时包括影响陈述以及对影响何时可能发生的预计（即：影响可能性）。 当风险陈述中包括了两个风险要素（可能性和影响）时，流程将它称为格式正确的风险陈述。 使用此术语有助于确保对风险的复合特性的一致理解。 下图描述了最基本等级的风险。
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图 3.3 格式正确的风险陈述
查看大图
参与风险管理流程的每个人都应理解风险定义中每个要素的复杂性，这很重要。 只有充分理解了风险，企业才能在管理风险时采取具体的措施。 例如，定义企业面临的影响时要求以下信息：什么资产受到影响，可能发生什么损坏，以及资产损坏的程度为多少。 其次，要定义影响发生的可能性，您必须理解每次影响可能如何发生，以及当前的控制环境在降低风险可能性方面的有效性如何。

采用第 1 章“风险管理方法指南介绍”中定义的术语，以下风险陈述为说明影响和影响可能性这两个要素提供指导。

风险是漏洞在当前环境下被利用的可能性，从而导致资产的机密性、完整性或可用性的一定程度的损失。

Microsoft 安全风险管理流程提供工具，以一致地通告和评定各个风险的可能性及损失程度。 本指南中的各章将完成整个流程，以建立格式正确的风险陈述的各个组成部分，从而确定整个企业内的风险并确定其优先级。 下图以之前讨论的基本风险陈述为基础，显示了各个风险要素之间的联系。
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图 3.4 格式正确的风险陈述组成
查看大图
为了帮助通告风险陈述中影响的程度和可能性程度，Microsoft 安全风险管理流程通过使用如高、中、低等相关术语确定风险优先级。 尽管此基本术语简化了风险级别的选择，但它不能在您实施成本效益分析以选择最有效的缓解方案时提供充分的详细信息。 为解决此基本定性方法的弱点，本流程提供工具以生成风险的详细级别比较。 流程还采用了定量特性，以进一步帮助进行成本效益分析从而选择控制措施。 

风险管理原则的一个常见缺陷是他们通常不考虑诸如企业面临的风险为高、中或低等定性定义。 您的安全风险管理计划可确定许多风险。 尽管 Microsoft 安全风险管理流程提供指导，从而一致地应用定性和定量风险评估，但以确切的商业术语定义各价值的意义是安全风险管理小组的责任。 例如，企业面临的高风险可能意味着将在一年内发生的漏洞，从而导致组织最重要的知识财产在完整性上的损失。 安全风险管理小组必须给出格式完整的风险陈述中各个要素的定义。 下一章提供定义风险级别的说明性指导。 它将帮助您定义特殊业务的风险级别。 该流程大大简化了实践，帮助在整个流程中达到一致性和可见性。  

4.1.5. 确定组织风险管理的完善程度。

在组织尝试实施 Microsoft 安全风险管理流程之前，应检查安全风险管理的完善程度，这点很重要。 如果组织对于安全风险管理没有正式策略或流程，将会发现一次性把流程的各个方面都投入实践非常的困难。 即使组织具有一些正式策略和指导，良好地遵循了这些策略和指导的大多数雇员也会觉得流程有点令人不知所措。 基于这些原因，评估组织自身的完善程度很重要。 如果发现组织还相对不成熟，则您可以历时数月循序渐进引入流程，在单个业务单元中试用直到多次完成流程。 Microsoft 安全风险管理流程在整个试运行项目中的有效性显现之后，安全风险管理小组可以慢慢地将流程引入其他业务单元，直至整个组织都使用此流程。 

如何确定组织的完善程度？ 作为信息和相关技术 (CobiT) 控制目标的一部分，IT 管理协会 (ITGI) 拥有一个 IT 管理完善程度模式。 您可以获得并审查 CobiT，从而为确定组织的完善程度找出详细方法。 Microsoft 安全风险管理流程总结了 CobiT 中使用的要素，并根据 Microsoft Services 开发的模式提供一个简单的方法。 这里的完善程度定义建立在国际标准化组织 (ISO) 信息技术 — 信息安全管理实施细则 (Code of practice for information security management)（也称为 ISO 17799）基础之上。 

通过将其与下表中的定义相比较，可以评估组织的完善程度。

表 3.2：安全风险管理的完善程度 
	程度
	状态
	定义

	0
	不存在
	未记录策略（或流程），而且之前组织完全不了解与此风险管理有关的企业风险。 因此，没有关于此问题的通告。

	1
	特别
	显然，组织的一些成员已得出结论：风险管理具有价值。 然而，风险管理工作是以特别方式进行的。 没有记录流程或策略，且流程不可完全重复。 总的来说，风险管理计划看来混乱且不协调，也未评定和审核其结果。

	2
	可重复
	整个企业都了解风险管理。 风险管理流程是可重复的，但尚不完善。 未完全记录此流程，但活动定期发生，且组织正在建立一个完整的风险管理流程，其中高层管理人员也有参与。 没有关于风险管理的正式培训或通告，实施的责任落在了单个雇员身上。

	3
	已定义流程
	组织已正式决定全面地采用风险管理，以推动其信息安全项目。 已制定了基准流程，其中明确定义了为获得和评定成功而记录了流程的目标。 此外，还向所有职员提供一些基本的风险管理培训。 最终，组织将要开始积极实施记录的风险管理流程。

	4
	已管理
	组织的各个层面都已充分理解风险管理。 存在风险管理步骤、良好地定义了流程、广泛地理解了流程、提供了严格的培训，并采用了一些初级评定形式以确定有效性。 已向风险管理计划投入了充分的资源，组织的许多部门都从中受益，且安全风险管理小组能够持续改进其流程和工具。 有一些技术工具可帮助进行风险管理，但许多（不是绝大多数）风险评估、控制措施验证和成本效益分析程序都是人工的。

	5
	已优化
	组织已投入了重要资源进行安全风险管理，公司成员期待着再次进行尝试以确定问题和解决方案在数月或数年之后会如何。 公司成员充分理解风险管理流程，而且通过工具的使用（无论是内部开发的还是从独立软件供应商获取），流程已大为自动化了。 已确定所有安全问题的根本原因，并已采取了适当行动使风险的重复率最小。 向工作人员提供了各级专业培训。


4.1.5.1. 组织风险管理完善程度的自我评估

以下问题列表为评定组织完善程度提供了更为严格的方法。 这些问题的答案具有主观性，但通过仔细思考每个答案，您应该可以确定组织在实施 Microsoft 安全风险管理流程方面的准备程度如何。 将以前的完善程度定义作为指南，在 0 到 5 分之间为组织评分。

	1.
	信息安全策略和步骤清楚、准确、记录良好而又完整。

	2.
	已清楚确定了工作职责与信息安全有关的所有员工岗位，并且员工已透彻了解了其角色与职责。

	3.
	良好地记录了第三方对业务数据进行安全访问的策略和步骤。 例如，对内部业务工具实施应用程序开发的远程供应商拥有丰富的网络资源，从而能够有效地合作并完成工作，但他们只持有最少量的访问所需权限。

	4.
	硬件、软件和数据库等信息技术 (IT) 资产详细目录是准确且最新的。 

	5.
	采用了适当的控制措施，保护业务数据免于被未经授权的外部和内部用户访问。

	6.
	实施了有效的用户知晓项目，如有关信息安全策略和方法的培训和新闻邮件。

	7.
	通过采用有效的控制措施，限制了对计算机网络和其他信息技术资产的物理访问。

	8.
	根据组织的安全标准，按照标准化方式，采用磁盘映像或编译脚本等自动化工具配置了新的计算机系统。

	9.
	有效的补丁程序管理系统可以自动将来自大多数供应商的软件更新发布到组织内的绝大多数计算机系统。

	10.
	已成立了事件响应小组，而且已制定并记录了处理和追踪安全事件的有效流程。 调查所有事件，直至确定了根本原因并解决了所有问题。

	11.
	组织具有全面的防病毒程序，其中包括多层防御、用户理解培训和响应病毒爆发的有效流程。

	12.
	用户装备流程已被良好记录并至少部分自动化，因而可保证新雇员、供应商和合作伙伴及时获得访问组织信息系统的适当权限级别。 这些流程也应支持在不再需要时及时禁用和删除用户帐户。

	13.
	通过用户验证和授权、数据的限制性访问控制列表、以及前瞻性政策违背监控来控制计算机和网络的访问权限。

	14.
	向应用程序开发商提供指导，使其清楚地了解软件创建和代码质量保证测试的安全标准。

	15.
	明确定义且良好记录了企业持续性和企业持续项目，并通过模拟和操练定期进行测试。

	16.
	确保所有员工以符合法律要求的方式执行工作任务的项目已开始并且有效。

	17.
	定期进行第三方复查和审核，以验证安全企业资产相对于标准方法的符合性。


通过合计之前所有各项的分数计算企业的分数。 理论上来说，分数应在 0 至 85 之间；然而，极少数企业会得到两端的分数。 

分数高于或等于 51，表明组织已经为引进和使用 Microsoft 安全风险管理流程做好了充分准备。 分数为 34 至 50，表明组织已采取许多重要步骤来控制安全风险，并已准备好逐步引进本流程。 在此范围内的组织应考虑把流程应用到整个组织之前，先花几个月的时间将流程推动到一些业务单元中。 分数低于 34 的组织应考虑创建核心安全风险管理小组，并在开始的几个月中将流程应用到单个业务单元中，从而非常缓慢地开始使用 Microsoft 安全风险管理流程。 待到使用该流程的业务单元成功降低了风险，从而体现出流程的价值之后，企业可灵活地将流程扩展到其他两到三个更多的业务单元中。 但是仍应逐步缓慢引进，因为流程引起的变化可能很重大。 请不要过分干扰组织，以免影响其有效实现工作目标的能力。 在这方面充分发挥您的判断力 — 尚未保护的每个系统都处在潜在的安全和责任风险中，您对自己系统的了解是最重要的。 如果您急需使用该流程，则可以忽略缓慢引进的建议，按自己的观点做吧。

您需要仔细考虑将哪个单元作为运行项目的试点。 需考虑的问题包括：安全对此业务单元的重要程度，安全在其可用性、完整性以及信息和服务的机密性方面定义如何。 这样的例子包括：

	•
	与整个组织相比，此业务单元的安全风险管理完善程度是否超出了平均水平？

	•
	业务单元的所有者是否会积极地支持此项目？

	•
	业务单元在整个组织中是否具有高度的可见性？

	•
	如果 Microsoft 安全风险管理流程试运行项目成功，是否会有效地向组织其余部分通告其价值？


在选择业务单元来扩展项目时，也应考虑这些问题。

注：美国国家标准与技术协会 (National Institute of Standards and Technology, NIST) 提供了 IT 自我评估的另一个示例，它可能有助于确定您的完善程度，请访问：http://csrc.nist.gov/, special publication 800-26。

4.1.6. 定义角色和职责

出于跨部门交流和职责区分的要求，建立明确的角色和职责是任何风险管理计划的关键成功因素。 下表描述 Microsoft 安全风险管理流程中的主要角色和职责。 

表 3.3：Microsoft 安全风险管理流程中的主要角色和职责
	职务
	主要责任

	上级主管
	主持有关企业管理风险的所有活动，例如为安全风险管理小组进行开发、提供资金、授权和支持等工作。 通常由主管人员如首席安全官或首席信息官担当此角色。 此角色还是定义企业可接受风险的最后汇报人。

	企业所有者
	负责企业的有形及无形资产。 企业所有者还负责确定企业资产优先级并定义资产所受影响的级别。 企业所有者通常负责定义可接受风险级别，然而，上级主管拥有采纳信息安全组反馈的最终决策权。

	信息安全组
	负责较大的风险管理流程，包括评估风险和评定计划有效性阶段。 还定义功能性安全要求，并评定 IT 控制措施和安全风险管理计划的总体有效性。

	信息技术组
	包括 IT 体系结构、工程以及操作。

	安全风险管理小组
	负责推动整个的风险管理计划。 还负责评估风险阶段，并确定企业面临风险的优先级。 小组至少应由主持者和记录者组成。

	风险评估主持者
	作为安全风险管理小组的领导角色，开展数据收集讨论。 该角色可能还领导整个的风险管理流程。

	风险评估记录者
	在数据收集讨论过程中详细记录的风险信息。

	缓解方案所有者
	负责实施并维持控制解决方案，以将风险降低至可接受水平。 包括 IT 小组，有时还包括企业所有者。

	安全筹划指导委员会
	由安全风险管理小组、IT 小组代表和特定企业所有者组成。 上级主管通常是此委员会的主席。 负责选择缓解策略，并定义企业的可接受风险。

	风险承担者
	一般术语请参考特定流程或项目的直接或间接参与者，在整个 Microsoft 安全风险管理流程中使用。 风险承担者还可能包括 IT 之外的其他小组，如：财务、公共关系和人力资源。


安全风险管理小组可能会遇到风险管理流程的首次参与者，他们可能不会充分理解其角色。 经常制造机会向参与者提供流程概述。 其目标是建立共识并强调一个事实：参与者都是管理风险的主人公。 下表总结了关键参与者并显示了其高级关系，有助于通告之前定义的角色和职责，并提供了风险管理计划的概述。 

要进行总结，上级主管最终负责定义可接受风险，并向安全风险管理小组提供对企业风险评级的指导。 安全风险管理小组负责评估风险并定义功能性要求，以将风险缓解到可接受水平。 安全风险管理小组随后则与负责选择、实施和操作缓解方案的 IT 小组合作。 以下定义的最终关系为：安全风险管理小组对评定控制措施的有效性进行监督。 这通常以审核报告的形式出现，这也将向上级主管汇报。
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表 3.5：Microsoft 安全风险管理流程中的角色和职责概述
查看大图
4.1.6.1. 建立安全风险管理小组

在开始风险评估流程之前，请勿忽略在安全风险管理小组内明确定义角色。 因为风险管理的范围包括整个企业，所以非信息安全组成员也可能需要成为风险管理小组的成员。 如果这种情形发生，需明确概括每个成员的角色，并需与上述总体风险管理计划中定义的角色和责任一致。 尽早进行角色定义可减少混淆，并有助于在整个流程中制定决策。 小组的所有成员都必须理解信息安全组对整个流程负责。 定义负责关系很重要，因为信息安全在流程的每个阶段（包括管理报告）都是唯一一组关键的风险承担者。 

1.1.1.1.8. 安全风险管理小组角色和责任

在组建了安全风险管理小组之后，要建立具体的角色并在整个流程维持这些角色，这点很重要。 风险评估主持者以及风险评估记录者的主要角色描述如下：

风险评估主持者必须对整个风险管理流程有着全面的理解，并充分了解业务以及构成企业功能基础的技术安全风险。 主持者必须在实施风险讨论时能够将业务情形转换为技术风险。 例如：风险评估主持者需要理解移动工作者的技术威胁和漏洞，以及这些工作者的业务价值。 例如：如果移动工作者无法访问企业网络，则无法处理客户付款。 风险评估主持者必须理解类似的情形，并能够确定技术风险和潜在控制要求，如移动设备配置和验证要求。 如果可能，请选用一名曾实施过风险评估并了解业务的总体优先级的风险评估主持者。

如果不能找到具有风险评估经验的主持者，则可以寻求一名合格的合作伙伴或顾问的帮助。 但是请确保涵盖了熟悉业务的信息安全组成员及风险承担者。

注：向外寻找风险评估主持角色可能比较吸引人，但要小心，当顾问离开时可能会失去风险承担者关系、业务和安全知识。 不要低估风险管理流程将给风险承担者及信息安全组带来的价值。

风险评估记录员负责获取笔记并记录规划和数据收集活动。 此责任的角色定义在本阶段可能看来太不够正式；然而，可靠的笔记技能将在流程稍后的优先排序和决策支持阶段中获得成功。 管理风险的最重要方面之一是以风险承担者能理解的方式通告风险，并能应用到他们的业务中。 一个优秀的记录员可以随时提供书写记录，从而简化流程。
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4.2. 总结

第 1-3 章概述了风险管理并定义了开始为 Microsoft 安全风险管理流程的成功实施建造基础的目标和方法。 下一章将要详细介绍第一阶段：评估风险。 以后各章将依次介绍风险管理流程的各个阶段：评估风险、实施决策支持、实施控制和评测项目有效性。

5. 评估风险
5.1. 概述

整体风险管理流程由四个主要阶段组成：评估风险、实施决策支持、实施控制和评定计划有效性。 风险管理流程说明正式项目如何提供一致的方法来组织有限的资源，以管理整个组织面临的风险。 通过创建一个符合成本效益的控制环境，将风险降低到一个可接受的程度并进行衡量，从而实现众多好处。

评估风险阶段确定了一个正式的流程来确定组织面临的风险并确定其优先级。 Microsoft 安全风险管理流程对风险评估之实施提供详细的指导，并且将评估风险阶段细分为以下三个步骤：

	1.
	规划 — 为成功的风险评估建立基础。

	2.
	主持式数据收集 — 通过主持式风险讨论收集风险信息。

	3.
	确定风险优先级 — 在一个一致且可重复的流程中为已确定风险的评级。


评估风险阶段的输出结果是一份确定了优先级的风险列表，该列表向实施决策支持阶段（在第 5 章“实施决策支持”中详细介绍）提供输入资料来源。

下图概括介绍了整体风险管理流程，并说明了在较大项目中风险评估的角色。 同时突出了评估风险阶段中的三个步骤。
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图 4.1 Microsoft 安全风险管理流程：评估风险阶段
查看大图
本节简单介绍评估风险阶段中的三个步骤：规划、加速数据收集和确定风险优先级。 接下来介绍在您的环境中实施实际的风险评估需要执行的具体任务。 

5.1.1. 规划

正确的风险评估规划是整个风险管理计划取得成功的关键。 未能适当地对准评估风险阶段、确定评估风险阶段的范围或获得对评估风险阶段的公认，这会降低较大的项目中其他阶段的有效性。 进行风险评估可能会是一个要求巨大投资才能完成的复杂过程。 对规划步骤至关重要的任务和指导将在本章的下一节介绍。

5.1.2. 主持式数据收集

规划后的下一步是从整个组织内的风险承担者收集与风险有关的信息；在实施决策支持阶段中也将使用这些信息。 在主持式数据收集步骤中收集的主要数据元素包括：

	•
	组织资产 — 对公司有价值的任何东西。

	•
	资产说明 — 各个资产、资产的价值以及所有权的简短说明，有助于理解整个评估风险阶段。

	•
	安全威胁 — 可能对资产造成负面影响的原因或事件，用资产的机密性、完整性或可用性的损失来表示。

	•
	漏洞 — 可用来影响资产的控制之弱点或缺陷。

	•
	当前控制环境 — 整个组织内的当前控制措施及其有效性的说明。

	•
	提议的控制措施 — 降低风险的初始构思。


主持式数据收集步骤定义了评估风险阶段期间大量的跨部门合作和互动。 本章的第三节详细介绍数据收集任务和指导。

5.1.3. 确定风险优先级

在主持式数据收集步骤期间，安全风险管理小组开始确定收集的大量信息以确定风险优先级。 确定风险优先级步骤是本阶段的第一个步骤，存在一定的主观性。 确定优先级在本质上具备主观性；因为，毕竟流程本身即为对将来的预测。 因为评估风险的输出结果影响将来的信息技术 (IT) 投资，建立一个具备定义好的角色和职责的透明流程对结果获得认同以及推动降低风险的措施至关重要。 Microsoft 安全风险管理流程提供指导，以一种一致且可重复的方法来确定企业面临的风险并确定其优先级。 一种开放式的可重复方法帮助安全风险管理小组迅速达成一致意见，最大程度地减少确定风险优先级的主观因素造成的潜在延迟。 本章的第四节详细介绍确定优先级任务和指导。

5.1.4. 评估风险阶段所需的输入资料

评估风险阶段中的每一步均包含说明性任务和相关输入资料的具体列表。 阶段本身要求一个相对于具体输入构建良好的基础。 如第 1 章所述，评估风险阶段要求管理层的支持、风险承担者的接受、以及定义好的角色和职责等形式的安全领导关系。 下面几节将详细介绍每一方面。

5.1.5. 评估风险阶段中的参与者

评估风险在整个流程中需要跨部门的合作，要求不同的风险承担者负责相应的任务。 在整个流程中减少角色混乱的最佳方法是通告风险管理角色和职责中的检验标准和平衡协调。 在进行评估时，通告风险承担者扮演的角色并向他们保证安全风险管理小组不会超越这些工作界线。 下表摘要介绍了风险管理流程中这一阶段内风险承担者的角色和主要职责。

表 4.1：风险管理计划中的角色和职责
	角色
	职责

	企业所有者
	确定企业资产的价值

	信息安全组
	确定影响企业资产的可能性

	信息技术 -- 工程
	设计技术解决方案并估计工程成本

	信息技术 -- 操作
	设计解决方案的操作内容并估计操作成本


以下几节将详细介绍评估风险阶段的规划、主持式数据收集和确定风险优先级三个步骤，从而使内建的策略检验标准和平衡协调逐步显示出来。 

5.1.6. 为评估风险阶段提供的工具

在此风险评估流程中，您将收集有关风险的数据，然后用这些数据确定风险优先级。 在此阶段可使用三个工具。 您可以在解压包含本指南和相关文件的压缩档案时创建的 Tools and Templates 文件夹中找到这些工具。

	•
	数据收集模板 (SRMGTool1-Data Gathering Tool.doc)。 帮助推动讨论以便收集风险数据的一个模板。

	•
	资产价值列表 (SRAPPB.doc)。 一个组织内常见的部分资产列表。

	•
	确定风险优先级模板（SRMGTool2-Summary Risk Level.xls 和 SRMGTool3-Detailed Level Risk Prioritization.xls)。 帮助确定风险优先级的 Microsoft® Excel 模板。

	•
	日程安排示例 (SRMGTool4-Sample Project Schedule.xls)。 此日程安排可能有助于您在此阶段中规划活动。


5.1.7. 评估风险阶段需要提供的输出结果

评估风险阶段的输出结果是一份确定了优先级的风险列表，包括在下一章说明的实施决策支持阶段使用的定性排序和定量估计。
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5.2. 规划

可以证明，规划步骤对确保在整个风险评估流程中风险承担者的认同与支持最为重要。 风险承担者的认同至关重要，因为安全风险管理小组需要其他风险承担者的积极参与。 支持也至关重要，因为如果要求实施新的控制措施以降低风险，评估结果可能影响风险承担者的预算活动。 规划步骤中的主要任务是将评估风险阶段与业务流程正确对准，精确确定评估范围，并且获得风险承担者的认同。 下节详细介绍这三个任务并包含与这些任务有关的成功因素。

5.2.1. 对准

最好在组织的预算流程之前开始评估风险阶段。 对准有利于管理层在为下一财政年度制定预算的同时提供支持并提高在组织和 IT 组内的可见性。 正确的时间安排也有助于在评估期间达成一致意见，因为它使风险承担者可以在规划流程中扮演积极的角色。 信息安全组通常被视为一个起反作用的小组，它干扰组织活动，并因控制措施失败或工作停顿而使业务单元倍感意外。 明智的评估时间安排至关重要，它建立支持并帮助组织理解到安全人人有责，并且将此理解渗透到组织各处。 实施风险评估的另一个好处是证明信息安全组可被视为前瞻性的合作伙伴，而不是在紧急事件期间的简单政策执行者。 本指南提供一个项目时间表示例，帮助将风险评估流程对准您的组织。 显然，安全风险管理小组不应在等待预算周期时扣留风险信息。 评估时间安排的对准是一个最佳方法，这是从 Microsoft IT 进行评估中学习而来。

注：将风险管理流程与预算规划周期正确对准还可有益于内部或外部的审核活动；但是，协调和确定审核活动的范围则超出了本指南的范围。  

5.2.2. 确定范围

在规划活动期间，清晰地确定风险评估的范围。 为了有效管理整个组织内的风险，风险评估范围应记录包括在风险评估中的所有组织功能。 如果组织的规模不允许进行企业范围内的风险评估，请清晰地确定组织的哪些部分包含在范围以内，并且确定相关的风险承担者。 如第 2 章所述，如果贵组织对风险管理计划没有经验，您可能希望从充分了解的业务单元开始实践风险评估流程。 例如，选择特定的人力资源应用或 IT 服务，例如远程访问，可能有助于证明流程的价值并且帮助建立组织范围内的风险管理的动力。

注：组织通常不能精确地确定风险评估的范围。 清晰地定义要评估的组织部门，并且获得管理层批准之后才进行下一步。 在整个流程期间，应经常在全体风险承担者会议上讨论并了解范围。

在规划步骤中，您必须也定义风险评估本身的范围。 信息安全行业在很多领域使用术语“评估”，可能使非技术性风险承担者产生混淆。 例如，漏洞评估用于确定因技术而异的配置或操作弱点。 术语“一致性评估”可用于通告当前控制措施的审核或衡量是否符合正式的政策。 Microsoft 安全风险管理流程将风险评估定义为确定组织面临的企业 IT 安全风险并确定其优先级的流程。 您可以根据组织的具体情况调整此定义。 例如，某些安全风险管理小组还将人身安全包含在他们的风险评估范围内。

5.2.3. 风险承担者的认同

风险评估要求风险承担者积极参与。 最佳方法是：非正式地在流程的初期与风险承担者协同工作，确保风险承担者理解评估的重要性、他们的角色以及要求他们的时间承诺。 任何有经验的风险评估主持者均可告诉您在风险承担者批准项目与风险承担者认同项目的时间和优先级之间存在不同。 取得风险承担者支持的最佳方法是预售风险评估范围内的概念与活动。 预售可能涉及在要求正式承诺前与风险承担者举行非正式的会议。 强调前瞻性的评估为何可以通过确定在将来能避免受到安全事件干扰的控制措施来帮助风险承担者长期运营。 讨论过去曾发生的安全事件示例是提醒风险承担者潜在组织影响的有效方式。

注：为了帮助风险承担者理解流程，请准备一份摘要，介绍评估的理由及价值。 尽可能共享摘要。 您将知道，当听到风险承担者相互介绍评估时，您的工作极其有效。 本指南的摘要为通告风险评估流程的价值提供了一个良好的起点。

5.2.4. 为成功做好准备：设置期望值

不能过度强调正确的期望值设置。 设置合理的期望值对风险评估是否能够成功至关重要，因为流程需要可能代表整个组织的不同部门作出重要的贡献。 此外，参与者需要同意并理解其角色和较大流程取得成功的因素。 即使是这些部门中的任何一个不理解或不积极参与，整个项目的效率也可能大打折扣。

在规划期间达成一致意见的同时，设置其他风险承担者要求的角色、职责和参与程度的期望值。 您也应分享评估面临的挑战。 例如，清晰地描述风险确定和确定优先级的流程以避免潜在误解。 

5.2.5. 欢迎主观性

当一个外部组（在本案例中为信息安全组）预测到可能影响财务优先级的可能安全风险时，企业所有者有时会异常紧张。 通过设置风险评估流程的预期目标并向风险承担者保证将在整个流程中尊重其角色和职责，可以降低这种自然的紧张程度。 特别地，信息安全组必须认可企业所有者确定企业资产的价值。 这也意味着风险承担者必须依赖信息安全组的专业技术来估计影响组织的威胁的可能性。 预测将来在本质上具备主观性。 企业所有者必须承认并支持信息安全组会用其专业技术估计风险可能性这一事实。 尽早指出这些关系，展示凭据、经验以及信息安全组和企业所有者的共同目标。

完成规划步骤，确定角色和职责，并正确设置期望值后，即可开始风险评估阶段的现场工作步骤：主持式数据收集和确定风险优先级。 下两节详细介绍这些步骤，之后请转至第 5 章，讨论实施决策支持阶段。
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5.3. 主持式数据收集

本章的概述部分介绍了风险评估流程，涵盖三个主要步骤：规划、主持式数据收集和确定风险优先级。 完成规划活动后，接着您将从整个组织内的风险承担者收集风险数据。 用这些数据帮助确定风险并最终确定风险优先级。 

本节分为三个部分。 第一部分详细说明数据收集流程，并着重于收集风险信息的成功因素。 第二部分说明通过与技术性的和非技术性的风险承担者举行主持式会议，从而收集风险数据的详细步骤。 第三部分说明将收集的数据集成到一组影响陈述（如第 3 章所述）的步骤。 为了总结风险评估流程，此影响陈述列表向下节详细介绍的确定优先级流程提供了输入资料。 

5.3.1. 数据收集成功的关键

您可能对向没有专业经验的人询问有关信息技术风险的详细安全问题的好处提出疑问。 在 Microsoft IT 中进行风险评估的经验表明，向技术性和非技术性的风险承担者就他们管理的组织资产面临的风险提问都具有巨大的价值。 信息安全专业人员也必须详细地了解风险承担者的利益，以将有关其环境的信息转换为确定了优先级的风险。 与风险承担者举行合作性会议，可帮助他们以易理解的方式了解风险和价值。 此外，风险承担者也控制或影响 IT 支出。 如果他们不了解组织面临的潜在影响，分配资源的过程可能更加困难。 企业所有者也驱动公司文化并影响用户行为。 在管理风险时，这本身就可以是一个强大的工具。

发现风险时，信息安全组需要风险承担者在分配资源以及就风险定义与确定优先级达成一致意见方面提供支持。 某些没有前瞻性风险管理计划的信息安全组可能依赖于恐惧来推动组织。 这最多是一项短期策略。 如果需要长期维持风险管理计划，信息安全组必须学习寻求组织的支持。 建立此支持的第一步是与风险承担者举行面对面的会议。

5.3.1.1. 建立支持

企业所有者在风险评估流程中具有清楚的角色。 他们负责确定他们的组织资产并估计这些资产面临的潜在影响的成本。 通过将这些责任正式确定下来，信息安全组和企业所有者平等分享管理风险的成功。 大多数信息安全专业人员和非技术性风险承担者不会自动实现这种联系。 作为风险管理专家，信息安全专业人员必须在风险讨论过程中主动填补知识空隙。 如上一章所述，取得了解组织的上级主管的支持使得建立这种关系更加容易。 

5.3.1.2. 讨论与 询问

很多安全风险管理方法要求信息安全组向风险承担者提出清楚的问题并将其答案归类。 此类提问包括“您能描述贵公司为确保正确的职责区分所采取的政策吗？”和“贵公司审核政策和程序的流程是什么？”。请注意会议的气氛及方向。 应记住的一个良好原则是着重于开放式的问题以推动双向讨论。 相对于简单地告诉风险评估主持者他们认为想知道什么，这也使风险承担者能够表达其答案的真实意图。 风险讨论的目的是了解组织及其面临的安全风险，而不是对文档化的政策进行审核。 尽管非技术性风险承担者提供的输入资料非常宝贵，但通常也不全面。 安全风险管理小组独立于企业所有者，仍然需要研究、调查和考虑各个资产面临的所有风险。 

5.3.1.3. 建立友好关系

信息安全是一项困难的业务功能，因为降低风险的措施通常被视为降低可用性或雇员的生产力。 将主持式讨论用作与风险承担者建立同盟的工具。 法规、隐私、来自竞争对手的压力以及提高的消费者意识已经使管理层和业务决策者 (BDM) 认识到安全是一个极其重要的业务组成部分。 帮助风险承担者了解在一个较大的项目中管理风险的重要性以及他们的角色。 有时，在信息安全组和风险承担者之间建立关系比在会议期间实际收集的数据更有价值。 这在较大的风险管理工作中仍是一个小的、但非常重要的胜利。 

5.3.2. 风险讨论准备

在风险讨论开始之前，安全风险管理小组应用一些时间来调查并清楚地理解要讨论的各个元素。 以下信息涵盖了最佳方法，并在格式正确的风险陈述中进一步定义了各个元素，这些是为推动与风险承担者进行讨论而准备的。 

5.3.2.1. 确定风险评估所需的输入资料

风险评估小组必须在与风险承担者会面之前完全准备好这些资料。 当小组清楚了解组织、组织的技术环境和过去的评估活动后，小组将有更高的效率，讨论也更有效果。 使用下表帮助收集要用作风险评估流程输入资料的材料：

	•
	新的业务推动因素 — 更新您对组织优先级或上次评估以来出现的任何变化的了解。 特别注意任何合并和收购活动。

	•
	以前的风险评估 — 审核过去的评估，了解过去。 风险评估小组可能必须使新的评估遵循以前的工作。

	•
	审核 — 收集与风险评估范围有关的任何审核报告。 在评估以及选择新的控制解决方案时，必须考虑审核结果。

	•
	安全事件 — 用过去的事件确定关键资产，了解资产的价值，确定普遍的漏洞，以及突出控制缺陷。

	•
	行业事件 — 确定组织中的新趋势和外部影响。 政府法规、法律和国际活动可能显著影响您的风险状态。 确定新的趋势可能要求您的组织进行实质性研究与评估。 它有助于帮助专业人员在全年内进行审核。

	•
	公告  —  查阅在网站上、新闻组中公布的或软件供应商直接提供的已知安全事项。

	•
	信息安全指导 — 进行研究以确定新的风险管理趋势、工具或方法是否适用。 可利用行业标准来改善或帮助调整风险管理流程，或帮助确定新的控制策略。 国际标准也是另一个关键的输入资料来源。


本指南采用了来自很多标准的概念，例如国际标准化组织 (ISO) 17799。 仔细评估和应用标准使您可以使用其他专业人员的成果并向组织风险承担者提供一定程度的可信性。 在风险讨论期间特别参照标准可能会非常有用，这样可确保评估涵盖信息安全的所有适用领域。

5.3.3. 确定资产并对其进行分类

风险评估的范围定义了在数据收集讨论中审核的组织区域。 必须确定在此范围内的企业资产以推动风险讨论。 资产定义为对组织有价值的任何东西。 这包括公司名誉和数字信息等无形资产以及物质基础设施等有形资产。 最有效的方式是在定义企业资产时尽可能地具体，例如，客户管理应用程序中的帐户信息。 定义资产时，不应该讨论影响陈述。 影响陈述定义组织面临的潜在损失或损坏。 在客户管理应用程序中的帐户数据即是影响陈述的一个例子。 在风险讨论的以后阶段展开说明影响陈述。 请注意，在讨论期间各个资产可能有多个影响。

确定资产时，也确定或确认资产的所有者。 通常情况下，确定负责资产的个人或组比看起来的要困难得多。 在主持式风险讨论中记录具体的资产所有者。 在确定优先级流程期间，这些资料对确认信息并直接向资产所有者通告风险会有所帮助。

要帮助对资产进行分类，将资产按业务方案分组可能会有所帮助，例如网上银行交易或源代码开发。 与非技术性风险承担者协同工作时，从业务方案开始进行资产讨论。 然后在各个业务方案内记录具体的资产。 

在确定资产后，企业所有者的第二个职责是按照组织面临的潜在影响对各个资产进行分类。 对资产进行分类是整体风险方程式中的一个重要组成部分。 下节介绍此流程。

5.3.3.1. 资产

企业资产可以是有形的，也可以是无形的。 必须定义足够多的任何一类资产以允许企业所有者按组织确定资产价值。 两类资产均要求风险承担者以直接货币损失和间接财务影响的形式提供估计值。 

有形资产包括数据中心、服务器和财产等物质基础设施。 无形资产包括对组织有价值的数据或其他数字信息，例如银行交易、利息计算和产品开发计划与规范。 

根据组织的具体情况，第三个资产定义 IT 服务或许有帮助。 IT 服务是有形资产和无形资产的组合。 例如，公司 IT 电子邮件服务包含物理服务器并使用物理网络；但是服务可能包含敏感的数字数据。 应将 IT 服务作为资产包含在内，因为通常 IT 服务中数据的所有者和实物资产的所有者不相同。 例如，电子邮件服务所有者负责访问和发送电子邮件的可用性。 但是，电子邮件服务可能不负责电子邮件内的财务数据或围绕电子邮件服务器的物理控制的机密性。 其他 IT 服务的示例包含文件共享、存储、网络、远程访问和电话服务。

5.3.3.2. 资产类别

评估范围内的资产必须被分配到一个定性的组或类别中。 类别有助于安全风险整体影响的定义。 它们也帮助组织首先着重于最关键的资产。 不同的风险评估模型定义各种各样的资产类别。 Microsoft 安全风险管理流程使用三个资产类别来帮助衡量资产对组织的价值。 为何只有三个类别？ 这三个组提供足够的区别，并且减少了争论和选择适当类别名称的时间。 

Microsoft 安全风险管理流程定义以下三个定性资产类别：高度业务影响 (HBI)、中度业务影响 (MBI) 和低度业务影响 (LBI)。 在确定风险优先级步骤中，流程还提供量化资产的指导。 根据组织的具体情况，您可以在加速风险讨论中选择量化资产。 如果这样，请注意在风险讨论期间量化币值时要求达成一致意见的时间。 流程建议等待确定完所有风险，然后确定风险优先级以减少需要进一步分析的风险数量之后再进行。

注：有关定义和分类信息及信息系统的补充说明，请参阅美国国家标准与技术协会 (National Institute of Standards and Technology, NIST) Special Publication 800-60 研讨会文章“Mapping Types of Information and Information Systems to Security Categories”（信息和信息系统的类型与安全类别的映射）以及联邦信息处理标准 (Federal Information Processing Standards, FIPS) publication 199 “Security Categorization of Federal Information and Information Systems”（联邦信息与信息系统安全分类）。

1.1.1.1.9. 高度业务影响

对这些资产的机密性、完整性或可用性的影响将对组织造成严重的或灾难性的损失。 影响可用未经处理的财务术语来表示，也可能反映出财务报表的被盗、组织生产力的间接损失、名誉损失或重大的法律法规责任。 下表列出了 HBI 类别中的几个示例：

	•
	验证凭据 — 例如密码、私用密钥和硬件令牌。

	•
	高度敏感的商业材料 — 例如财务数据和知识产权。

	•
	适用于特定法规要求的资产 — 例如 GLBA、HIPAA、CA SB1386 和 EU Data Protection Directive。

	•
	个人标识信息 (PII) — 使攻击者可以识别客户或雇员身份或知道其个人特征的任何信息。

	•
	金融交易授权数据 — 例如信用卡号码和截止日期。

	•
	财务档案 — 例如消费者信用报告或个人收入帐单。

	•
	医疗档案 — 例如医疗记录号或生物特征识别。


为了保护此类别中资产的机密性，访问权限被严格限制到预先知晓的有限组织使用上。 资产所有者应清晰地管理对这些数据拥有访问权限的人员的数量。 应公正地考虑此类资产的完整性和可用性。

1.1.1.1.10. 中度业务影响

对这些资产的机密性、完整性或可用性的影响将对组织造成中度损失。 中度损失不会构成严重的或灾难性的影响，但是会破坏正常的组织功能，因而有必要采取前瞻性控制措施来最大程度地减少对此类资产的影响。

中度损失可用未经处理的财务术语来表示，也可包括财务报表的被盗、公司生产力的间接损失、名誉损失或重大的法律法规责任。 这些资产主要用于指定的雇员组和/或批准的具有合法业务需要的非雇员。 以下列出了 MBI 类别中的几个示例：

	•
	内部业务信息 — 雇员名录、采购订单数据、网络基础架构设计、内部网站信息以及关于仅限于内部业务使用的内部文件共享的数据。


1.1.1.1.11. 低度业务影响

未包括在 HBI 或 MBI 中的资产被分类为 LBI，并且除了针对保护基础结构的标准最佳方法以外，没有正式的保护要求或附加的控制措施。 这些资产通常用于广泛发布的信息，其中未经授权的透露不会导致任何重大的财务损失、法律或法规问题、操作损坏或竞争性业务劣势。

以下列出 LBI 类别中的部分（不是全部）资产示例：

	•
	高级组织结构

	•
	关于 IT 操作平台的基本信息。

	•
	对公共网页的阅读权限。

	•
	公开密钥。

	•
	已发布的新闻稿、产品小册子、白皮书和随发行产品提供的说明文档。

	•
	过时的企业信息或有形资产。


5.3.4. 组织风险信息

风险涉及多个资产的组成部分、威胁、漏洞和控制措施。 风险评估主持者必须能够在不干扰会话的情况下确定要讨论哪些风险组成部分。 为了有助于组织讨论，请使用包括在 Tools（工具） 一节中的风险讨论模板 (SRMGTool1-Data Gathering Tool.doc) 帮助出席者了解风险组成部分。 模板也帮助风险评估记录者在多个会议期间一致地记录风险信息。

可以按任意顺序填写模板。 但是经验表明，按以下问题顺序进行操作将有助于参与讨论者了解风险的组成部分并发现更多的信息：

	•
	您正在保护什么资产？

	•
	资产对组织而言有多少价值？

	•
	您试图避免资产出现什么情况（包括已知的威胁和潜在的威胁）？

	•
	损失或暴露的情况可能如何发生？

	•
	该资产的潜在暴露程度是多少？

	•
	现在您采取了什么措施来降低对资产造成损坏的可能性或损坏的程度？

	•
	可在将来降低其可能性的措施有哪些？


信息安全专业人员将前面的问题转换为具体的风险评估术语并分类，以用于确定风险优先级。 但是，风险承担者可能不熟悉此类术语，并且不负责确定风险优先级。 经验表明，避免威胁、漏洞和对策等信息安全术语可改善讨论的质量并帮助非技术性参与者不会有被胁迫的感觉。 使用功能术语讨论风险的另一个好处是减少其他技术专家争论具体术语细微之处的可能性。 在流程的这一点上，与争论威胁和漏洞的竞争性定义相比，理解较大的风险领域更为重要。 风险评估主持者应等待讨论结束后才解决与风险定义和术语有关的问题。

5.3.4.1. 按纵深防御分层组织

风险评估记录者和主持者将收集大量的信息。 用纵深防御模型帮助组织讨论，适合于风险的所有元素。 这种组织有助于提供结构，帮助安全风险管理小组收集整个组织内的风险信息。 在风险讨论模板中提供了一个纵深防御分层示例，并在以下图 4.2 中说明。 第 6 章“实施控制和评定计划有效性”中的“组织控制解决方案”一节详细介绍纵深防御模型。
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图 4.2 纵深防御模型
补充纵深防御模型的另一个有用工具是参照 ISO 17799 标准组织与风险有关的问题与答案。 参照 ISO 17799 等全方位的标准也有助于推动其他领域的风险讨论，例如法律、政策、流程、个人和应用程序开发。

5.3.4.2. 定义威胁与漏洞

有关威胁与漏洞的信息提供技术证据来确定整个企业面临的风险优先级。 因为很多非技术性风险承担者可能不熟悉影响他们业务的暴露程度，风险评估主持者可能需要提供示例以帮助开始讨论。 就帮助企业所有者发现并理解他们自己的环境面临的风险而言，这是以前的研究具有价值的一个方面。 仅供参考，ISO 17799 将威胁定义为对组织造成潜在影响的原因。 NIST 将威胁定义为可能对系统造成损害的事件或实体。 威胁造成的影响通常通过机密性、完整性和可用性等概念来定义。 研究威胁和漏洞时，参照行业标准特别有用。

对于主持式风险讨论，将威胁和漏洞转变为非技术性风险承担者熟悉的术语可能会有所帮助。 例如，您试图避免什么？或您担心资产出现什么情况？ 对企业的大多数影响可按照资产的机密性、完整性或开展业务所需的资产的可用性来分类。 如果风险承担者难以理解组织资产面临的威胁的意义，请试用此方法。 组织面临威胁的一个常见示例是损坏财务数据的完整性。 明确您要试图避免的情况以后，下一任务是确定威胁在组织中的可能发生方式。

漏洞是一个资产或一组资产中威胁可能利用的弱点。 简而言之，漏洞提供机制，或者威胁可能发生的方式。 对于其他参照，NIST 将漏洞定义为安全程序、技术控制措施、物理控制措施或其他控制措施中可能被威胁利用的条件或弱点，或缺乏控制措施。 例如，主机的一个常见漏洞是缺乏安全更新。 如果具备以上指出的威胁和漏洞示例，请添加以下声明：“未安装修补程序的主机可能导致存储在这些主机中的财务信息的完整性被损坏。”

进行风险评估的一个常见缺陷是过于着重技术漏洞。 经验表明，大多数重大的漏洞通常是由于缺乏定义好的流程或指定了不适当的信息安全责任才出现的。 在数据收集流程中切勿忽视安全的组织和领导方面。 例如，对以上安全更新漏洞进行展开，不能在受管理的系统上执行更新，可能导致存储在这些系统上的财务信息的完整性被损坏。 清晰的责任和信息安全政策的执行通常是很多公司中的一个组织事项。

注：在整个数据收集流程中，您可能会遇到很多常见的威胁与漏洞分组。 跟踪这些分组以确定类似的控制措施是否可以减小多个风险的可能性。 

5.3.4.3. 评估资产暴露程度

在风险评估主持者通过资产、威胁和漏洞确定主持了讨论之后，下一任务是收集风险承担者对资产面临的潜在损坏程度的估计，无论资产类别定义如何。 将潜在损坏程度定义为资产暴露程度。 

如前文所述，企业所有者负责确定资产并估计资产或组织面临的潜在损失。 作为回顾，资产类别、暴露程度和威胁与漏洞的组合定义组织面临的整体影响。 然后，将影响与可能性组合在一起以完成格式正确的风险陈述，如第 3 章的定义所示。

风险评估主持者通过使用以下潜在暴露的定性类别开始讨论，这些类别针对与资产有关的各个威胁与漏洞组合：

	•
	竞争优势

	•
	法律/法规

	•
	操作可用性

	•
	市场名誉


对于每一类别，帮助风险承担者进行以下三个组别的估计：

	•
	高度暴露 — 资产的严重或完全损失

	•
	中度暴露 — 有限或中度损失

	•
	低度暴露 — 极少或没有损失


本章的确定优先级一节提供有关向以上暴露程度类别添加详细资料的指导。 在量化资产时，Microsoft 安全风险管理流程建议等待确定风险优先级完成后才进一步定义暴露程度。

注：如果在主持式讨论期间风险承担者难以选择暴露程度，请展开威胁和漏洞详细资料以帮助通告资产面临的损坏和损失的潜在程度。 安全违反的公开示例是另一个有用的工具。 如果需要其他帮助，请按本章稍后详细的确定优先级一节所述来介绍更加详细的暴露程度。 

5.3.4.4. 评估威胁的可能性

风险承担者提供了组织资产面临的潜在影响评估后，风险评估主持者收集风险承担者关于影响发生可能性的意见。 这有助于风险讨论并帮助风险承担者了解确定安全风险的整个流程。 请记住，信息安全组拥有组织面临的影响发生可能性的最终决策权。 此讨论可被视为一种礼貌以及风险承担者友好关系建立机制。 

使用以下原则估计在讨论中确定的各个威胁和漏洞的可能性：

	•
	高 — 预计一个或多个影响可能在一年内发生

	•
	中 — 预计影响可能在两至三年内发生

	•
	低 — 预计影响不可能在三年内发生


这通常包括回顾最近已经发生的事件。 根据适当情况进行讨论，以便帮助风险承担者了解安全和整体风险管理流程的重要性。

Microsoft 安全风险管理流程将一年的时间段关联到高可能性类别，因为信息安全控制措施通常需要用较长的时间来部署。 选择一年内发生的可能性引起对风险的注意并推动在下一预算周期内的缓解决策。 高可能性具有高度影响，促成了风险承担者与安全风险管理小组进行风险讨论。 评估影响的可能性时，信息安全组必须意识到此责任。

下一任务是收集风险承担者关于可减小已确定影响之可能性的潜在控制措施的意见。 采用自由讨论方式进行此讨论，不要批评或抛弃任何主意。 再一次强调，此讨论的主要目的是说明风险的所有组成部分以促进理解。 在实施决策支持阶段进行实际的缓解方案选择。 对于已确定的各个潜在控制措施，重新进行可能性讨论以用相同的定性类别估计减少的程度，如前所述。 向风险承担者指出降低风险可能性的概念是将风险控制到可接受程度的主要方式。

5.3.5. 推动风险讨论

本节概括介绍风险讨论会议参与者并定义数据收集讨论中的五个任务（定义组织资产和方案、确定威胁、确定漏洞、评估资产暴露程度、确定现有控制措施和利用的可能性）。

5.3.5.1. 会议参与者

在风险讨论中采用的顺序是一个细微但重要的成功因素之一。 Microsoft 的经验表明，安全风险管理小组在会议中获得的信息越多，会议的效果就好。 一个策略是建立整个组织面临之风险的知识库，以充分利用信息安全和 IT 小组的经验。 首先与信息安全组举行会议，然后与 IT 小组举行会议，以便更新您关于环境的知识。 这使安全风险管理小组可以更好地了解各个风险承担者在组织内负责的领域。 这也使安全风险管理小组可以与风险承担者适当地共享风险评估进程。 遵循此最佳方法，进行任何管理层风险讨论以便结束数据收集流程。 管理层通常希望尽早看到风险评估进行的方向。 切勿将此与高层人员的倡导和支持混淆。 在风险评估流程的开始及整个过程中均需要管理层参与。

用一些时间为各个风险讨论制定被邀请者列表。 最佳方法是与成组具有类似职责和技术知识的风险承担者举行会议。 目标是使与会者对讨论的技术级别感到舒适。 在不同的风险承担者可以从关于组织风险的其他观点中获益的同时，风险评估流程必须着重于在分配的时间内收集所有的相关数据。 

排定风险讨论日程后，研究各个风险承担者在组织内负责的领域以熟悉资产、威胁、漏洞和控制措施。 如上所述，此信息使风险评估主持者可以跟踪讨论并且高效工作。

5.3.6. 推动讨论

主持式讨论不应太正式；但是，风险评估主持者必须推动讨论以便涵盖所有相关材料。 经验表明，讨论经常偏离议程。 缺陷很有可能在于风险承担者开始围绕新的漏洞进行技术讨论时或具有预想的控制解决方案时。 风险评估主持者应在会议前进行研究并用其专业技术记录技术讨论的摘要，并推动会议的进行。 做好充分的准备后，与四至六名风险承担者举行的会议应至少持续约 60 分钟。

在讨论开始的前几分钟介绍议程并突出整个风险管理计划中的角色和职责。 风险承担者必须清楚地了解各自的角色和预期的贡献。 另一个最佳做法是向所有风险承担者提供用于个人记录的示例风险讨论工作表。 随着风险评估主持者推动风险讨论的进行，这也提供一个参照。 提前到达并在白板上画出风险模板以记录整个会议期间的数据也是另一个最佳方法。 对于 60 分钟的会议，会议时间表应类似于以下形式：

	•
	介绍和风险管理概述 – 5 分钟

	•
	角色和职责 – 5 分钟

	•
	风险讨论 – 50 分钟


风险讨论分为以下几部分：

	•
	确定组织资产和方案 

	•
	确定威胁 

	•
	确定漏洞 

	•
	评估资产暴露程度 

	•
	评估威胁的可能性 

	•
	提议的控制措施讨论 

	•
	会议总结和后续步骤 


会议的实际流程根据参与者分组、讨论的风险数量以及风险评估主持者的经验而有所不同。 请将此用作针对评估的各个任务的相对时间分配指导。 同样地，如果风险承担者以前经历过风险评估流程，请考虑在会议前派发数据收集模板。

注：本章的剩余部分提供示例信息，帮助说明在评估风险阶段中参照工具的使用。 用作示例的公司是假设的，与风险相关的内容只代表完整的风险评估所需数据的一部分。 示例的重点仅在于说明如何通过本指南提供的工具收集和分析信息。 Microsoft 安全风险管理流程所有方面的完整示例需要大量的数据，已经超出本指南的范围。 假设的公司是一家消费型零售银行，称为 Woodgrove Bank。 可通过各个示例主题前的标题“Woodgrove 示例”来识别与示例有关的内容。

5.3.6.1. 任务一：确定组织资产和方案

第一个任务是收集风险评估范围内组织资产的风险承担者定义。 用以下所示的数据收集模板填写适当的有形资产、无形资产或 IT 服务资产。 （SRMGTool1-Data Gathering Tool.doc 也作为一个工具包含在本指南中。）对于各个资产，帮助风险承担者选择资产类别并记录在模板中。 根据具体情况，也记录资产所有者。 如果风险承担者难以选择资产类别，请检查是否在一个详细级别定义资产以便推动讨论。 如果风险承担者难以继续，请跳过此任务并等待进行威胁与漏洞讨论。 经验表明，当风险承担者意识到资产和整个企业面临的潜在威胁时，风险承担者可以更容易地对资产进行分类。

围绕组织资产进行的讨论可被限制到几个简单的问题。 例如，资产对公司的成功是否至关重要？资产对公司业绩是否有实质性影响？ 如果是，资产有可能对组织造成高度影响。
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图 4.3 数据收集模板快照 (SRMGTool1)
查看大图
Woodgrove 示例：Woodgrove Bank 拥有很多宝贵的资产，范围包括从利息计算系统和客户 PII，到客户财务数据和作为受信任机构的名誉等。 此示例只着重于这些领域中的一个：客户财务数据，以便帮助说明本指南提供的工具的使用。 在风险讨论会议上讨论了资产所有权之后，安全风险管理小组已确定客户服务副总裁为资产所有者。 如果已确定了一个有争议的风险或昂贵的缓解策略，此企业所有者将是决定 Woodgrove 银行是否接受风险的关键风险承担者。 与客户服务部的代表谈话的同时，安全风险管理小组确认客户财务数据是高价值企业资产。

5.3.6.2. 任务二：确定威胁

使用常用术语以推动关于威胁的讨论，例如风险承担者希望避免各种资产发生什么问题？ 将讨论着重于什么可能发生与可能如何发生。 用术语机密性、完整性或资产的可用性来表达问题，并记录在数据收集模板中。

Woodgrove 示例：使用先前讨论的资产可确定很多威胁。 简而言之，此示例只着重于客户财务数据面临的完整性损失威胁。 也存在围绕消费者数据的可用性和机密性的其他威胁；但是，它们超出此基本示例的范围。

5.3.6.3. 任务三：确定漏洞

对于每个已确定的威胁，请采用集体讨论方法寻找漏洞，例如威胁可能如何发生。 记录漏洞时，鼓励风险承担者给出具体的技术示例。 每个威胁可能有多个漏洞。 这是在预期范围内的，在风险管理流程的实施决策支持阶段中确定控制措施的以后阶段会有所帮助。

Woodgrove 示例：考虑客户财务数据面临的完整性损失威胁时，安全风险管理小组将在风险讨论中收集的信息浓缩为以下三个漏洞：

	1.
	受信任的雇员通过非技术性攻击，例如社会工程或偷听，滥用财务顾问凭据而造成的被盗。

	2.
	因为使用过时的安全配置而造成的财务顾问凭据从局域网 (LAN) 主机被盗。

	3.
	因为使用过时的安全配置而造成的财务顾问凭据从远程主机或移动主机被盗。


请注意，在此方案中可能有更多的漏洞。 目标是说明漏洞如何与特定威胁关联在一起。 另请注意，风险承担者可能不会用技术术语来确定漏洞。 安全风险管理小组必须根据需要修改威胁与安全陈述。

5.3.6.4. 任务四：评估资产暴露程度

风险评估主持者引导讨论以估计每个威胁与漏洞组合的暴露程度。 要求风险承担者选择高、中、低暴露程度并记录在模板中。 对于数字资产和系统，如果漏洞允许对资产进行管理级或根级控制，则将暴露程度分类为高，这是一条很有用的指导原则。 

Woodgrove 示例：确定威胁与漏洞后，风险评估主持者引导讨论以收集关于先前讨论的威胁与漏洞组合可能对企业造成的潜在损坏程度的信息。 经过讨论后，讨论组确定以下内容：

	•
	通过受信任的雇员滥用而造成的完整性破坏可能对企业造成损失，但是可能不会太严重。 损失程度限制到此方案，因为各个财务顾问只能访问其管理的客户数据。 因此，讨论组承认与大量的凭据被盗相比，少量的凭据被盗造成的损失将较小。 

	•
	发生在 LAN 主机上的凭据被盗造成的完整性损坏会导致严重的或高度的损失。 发生可以在短时间内收集多个财务顾问凭据的自动化攻击时尤其如此。

	•
	发生在移动主机上的凭据被盗造成的完整性损坏也会导致严重的或高度的损失。 讨论组注意到远程主机上的安全配置通常滞后于 LAN 系统。


5.3.6.5. 任务五：确定现有控制措施和利用可能性

使用风险讨论更好地了解风险承担者对当前控制环境的观点，对利用可能性的意见，以及对所提议的控制措施的建议。 风险承担者的观点可能不同于实际的实施，但是向信息安全组提供了宝贵的参考。 还可在讨论时提醒风险承担者他们在风险管理计划中的角色和职责。 将结果记录在模板中。

Woodgrove 示例：讨论公司面临的已确定威胁和漏洞的可能暴露程度后，非技术性风险承担者没有足够的经验来评论一个主机受到其他主机威胁的可能性。 但是，他们都承认他们的远程主机或移动主机确实没有与 LAN 上的主机享受相同级别的管理。 就要求财务顾问定期审核活动报告以确定是否有未授权的行为进行讨论。 安全风险管理小组收集此类反馈并在实施决策支持阶段考虑这些反馈。

5.3.6.6. 对风险讨论进行总结

在风险讨论结束时，简单总结确定的风险以结束会议。 同样地，提醒风险承担者整体风险管理流程和时间表。 在风险讨论中收集的信息向风险承担者在风险管理流程中提供了一个积极的角色，并且向安全风险管理小组提供宝贵的洞察了解。 

Woodgrove 示例：风险评估主持者总结讨论，并突出讨论的资产、威胁和漏洞。 主持者也描述较大的风险管理流程并告诉讨论组这一事实：安全风险管理小组在预测各个威胁与漏洞可能性时，将考虑此输入资料以及其他的输入资料。

5.3.7. 定义影响陈述

主持式数据收集步骤的最后一个任务是分析通过风险讨论收集到的大量信息。 此分析的输出结果是一份说明资产以及向威胁和漏洞的潜在暴露程度的陈述列表。 如第 3 章的定义所示，这些陈述被称为影响陈述。 通过将资产类别与资产面临的潜在暴露程度组合起来确定影响。 记住影响只是较大的风险陈述的一部分；影响与出现的可能性结合在一起以完成风险陈述。 

安全风险管理小组通过巩固在风险讨论中收集的信息、通过采用任何以前确定的影响、也通过包括从自身的观察得来的影响数据来制定影响陈述。 安全风险管理小组负责此任务，但应根据需要请求风险承担者提供其他信息。 

影响陈述包含资产、资产分类、纵深防御分层、威胁说明、漏洞说明和暴露评级。 用在数据收集模板中收集的信息为所有主持式讨论定义影响陈述。 图 4.4 说明应用汇总级风险模板中的列标题来收集因影响而异的数据。
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图 4.4 汇总风险等级工作表：“资产”与“暴露程度”列 (SRMGTool2)
查看大图
Woodgrove 示例：在风险讨论期间收集的样本信息可通过制定影响陈述来组织。 安全风险管理组可用一种句式来表达影响陈述；例如“高价值客户数据的完整性可能因远程受管理主机上的凭据被盗而受到威胁。”尽管这种方法很准确，但是句子的书写并不能扩大到大量的风险，因为在书写、理解和缺乏组织数据（排定或查询风险）方面存在不一致性。 一个更有效的方法是将影响数据填写到以下所示的“汇总级”表格。
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图 4.5 Woodgrove 示例：在数据收集流程中收集的信息 (SRMGTool2)
查看大图
注：下一节“确定风险优先级”对选择和记录“汇总级风险”流程中所用的影响评级提供其他指导。

5.3.8. 数据收集汇总

将在数据收集讨论中收集的信息整合到单独的影响陈述中后，安全风险管理小组即完成了评估风险阶段的主持式数据收集步骤中的任务。 第一节“确定风险优先级”详细介绍确定风险优先级中涉及的任务。 在确定优先级期间，安全风险管理小组负责评估各个影响陈述的可能性。 然后，安全风险管理小组将影响陈述与他们对发生可能性的估计结合起来。 结果是制定出一份确定了优先级的全方位风险列表，从而完成了评估风险阶段。

分析风险后，您可以确定依赖于其他风险发生的风险。 例如，如果低企业影响资产出现了权限扩大，高企业影响资产则可能暴露在风险面前。 这是非常有效的措施；但是，风险依赖性可能需要收集、跟踪和管理大量的数据。 Microsoft 安全风险管理流程建议强调依赖性的确切实可行，但是，积极管理所有风险依赖性通常并不符合成本效益。 整体目标是确定和管理企业面临的最高优先级的风险。




 HYPERLINK "http://www.microsoft.com/china/technet/security/guidance/secrisk/srsgch04.mspx" \l "top#top" 
返回页首

5.4. 确定风险优先级

如前一节所述，主持式数据收集步骤定义了制定影响陈述列表以确定组织资产及其潜在影响的任务。 本节介绍评估风险阶段的下一步骤：确定风险优先级。 确定优先级流程向影响陈述添加可能性元素。 请记住，格式正确的风险陈述需要具备组织面临的影响以及影响发生的可能性。 确定优先级流程可被归纳为“定义哪些风险对组织最为重要”的最后一步。其最终结果是一份确定了优先级的风险列表，用作第 5 章“实施决策支持”讨论的决策支持流程的资料输入。 

信息安全组是确定优先级流程的角色所有者。 小组可咨询技术性和非技术性风险承担者，但是由小组负责确定组织面临的潜在影响的可能性。 

通过采用 Microsoft 安全风险管理流程，可能程度有可能使组织的最高管理层也知道风险，也有可能降低知晓程度，使风险可以接受并且无需进一步讨论。 评估风险可能性要求安全风险管理小组投入大量的时间以彻底评估各个优先威胁和漏洞组合。 根据当前的控制措施评估各个组合，考虑这些控制措施对改变组织所面临影响之可能性的有效性。 此流程对大组织而言可能是相当复杂的，可能对投资正式风险管理计划的最初决策提出挑战。 为了减少用在确定风险优先级的时间，可考虑将流程分为两个任务：汇总级流程和详细级流程。

汇总级流程快速制定一份确定了优先级的风险列表，类似于医院急诊室为确保帮助最需要急救的病人而采用的治疗类选法。 但是，其缺点是所制定的列表只包含风险之间的高级比较。 此外，汇总级风险列表中的各个风险被分类为高，对安全风险管理小组没有提供足够的指导，或者使小组不能确定缓解策略优先级。 尽管如此，它使小组可以快速筛选风险以确定高风险和中风险，使安全风险管理小组能够只专注于最重要的风险。

详细级流程制定一份具有更多详细资料的列表，从而更容易区分风险。 详细的风险视图有利于确定风险优先级，并包含有关风险造成的潜在财务影响的更详细内容。 此量化元素有助于在下一章详细介绍的决策支持流程中讨论控制措施成本。 

某些组织可能选择根本不制定汇总级风险列表。 无需多加考虑，看起来此策略可以预先节省时间，但实际情况并非如此。 在详细级列表中最大程度地减少风险数量最终会使风险评估流程更有效率。 Microsoft 安全风险管理流程的一个主要目标是通过在风险分析的增大精度与计算风险所需的工作量之间达到平衡，从而简化风险评估流程。 同时，它尽力促进和保护逻辑清晰性，这样风险承担者便可清楚地了解组织面临的风险。 

某些风险可能在汇总级列表和详细级列表中都有相同的风险等级；但是，等级仍然提供了足够的详细资料来确定风险是否对组织有重要影响以及是否要继续进行决策支持流程。 

注：评估风险阶段的最终目标是定义组织面临的最重要的风险。 实施决策支持阶段的目标是确定解决风险的措施。

小组通常在此阶段受阻，而风险承担者争论各种风险的重要性。 为了最大程度地降低可能的延迟，请根据组织的具体情况执行以下任务：

	1.
	用非技术术语为组织定义高风险和中风险，之后才开始确定风险优先级流程。 

	2.
	专注于中风险和高风险之间边界的风险。

	3.
	避免在确定风险是否重要之前讨论如何解决风险。 警惕可能在头脑中有预想解决方案并寻找风险发现以提供项目理由的风险承担者。


本节的剩余部分讨论创建汇总级和详细级风险等级的成功因素和任务。 以下任务和图 4.6 概括介绍了本节以及整个确定风险优先级流程中的关键结果。

5.4.1. 主要任务和结果

	•
	任务一 — 使用广泛的分类评估组织面临的影响的可能性，建立汇总级列表。  

•
输出结果 — 快速确定组织面临的优先风险的汇总级列表。



	•
	任务二 — 与风险承担者一起审核汇总级列表，以就优先风险达成一致意见，并用详细级列表选择风险。

	•
	任务三 — 在当前业务环境中检查风险的详细特性，制定详细级列表。 这包括为各个风险确定量化估计的指导。

•
输出结果 — 详细介绍组织面临的顶级风险的详细级列表。
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图 4.6 确定风险优先级任务
查看大图
注：在第 5 章讨论的决策支持流程中将与风险承担者一起审核详细级风险输出结果。

5.4.2. 为成功做好准备

确定组织面临的风险的优先级并不是一项简单的建议。 安全风险管理小组必须尝试通过估计潜在影响何时以及如何影响组织来预测将来，然后必须向风险承担者证明这些预测是正确的。 很多小组面临的常见缺点是“隐藏”与确定可能性有关的任务，以及用百分比或其他帐本底线数据通过计算来表示可能性，他们假定企业所有者会对百分比或其他帐本底线数据进行更有准备的响应。 但是在开发 Microsoft 安全风险管理流程中的经验证明，如果在确定优先级流程中逻辑清晰，风险承担者将更愿意接受安全风险管理小组的分析。 流程始终着重于风险承担者对整个流程的了解。 您应使确定优先级的逻辑尽可能简单，以便快速达成一致意见，同时最大程度地减少误解。 在 Microsoft IT 和其他企业中进行风险评估的经验表明，以下最佳方法在确定优先级流程中对安全风险管理小组也有帮助：

	•
	在数据收集流程中分析风险。 因为确定风险优先级可能需要大量的时间，请尝试预计有争议的风险并尽可能早地开始确定风险优先级。 这种捷径有可能实现，因为安全风险管理小组是确定优先级流程的唯一所有者。

	•
	进行研究以便为估计可能性建立可信性。 根据适当情况使用过去的审核报告并考虑行业趋势和内部安全事件。 根据需要重新拜访风险承担者，以了解其环境中特定风险的当前控制措施和知晓情况。

	•
	在项目中安排足够的时间进行研究，并对当前控制环境的有效性和能力进行分析。

	•
	提醒风险承担者安全风险管理小组负责确定可能性。 上级主管必须承认此角色并支持安全风险管理小组的分析。

	•
	用业务术语通告风险。 在确定优先级分析中避免使用与恐惧或技术术语有关的语言。 安全风险管理小组必须用组织理解的术语通告风险，同时不能对危险程度有任何夸大。 

	•
	使新的风险与以前的风险保持一致。 在创建汇总级列表时，纳入以前评估中的风险。 这使安全风险管理小组可以跟踪多个评估中的风险，并且可以根据需要更新以前的风险元素。 例如，如果由于昂贵的缓解成本而未能缓解以前的风险，重新评估风险发生的可能性并审核及考虑缓解方案或成本的任何更改。


5.4.3. 确定安全风险优先级

下节说明制定汇总级风险列表和详细级风险列表的流程。 为各个流程打印出 Tools（工具） 一节中列出的支持模板可能会有所帮助。

5.4.3.1. 确定汇总级风险优先级

汇总级列表使用在数据收集流程中制定的影响陈述。 影响陈述是汇总查看中两个输入资料的第一个。 第二个输入资料是安全风险管理小组确定的可能性估计。 以下三个任务概括介绍了汇总级优先级确定流程：

	•
	任务一 — 根据在数据收集流程中收集的影响陈述确定影响值。

	•
	任务二 — 为汇总级列表估计影响的可能性。

	•
	任务三 — 将各个风险陈述的影响值和可能性值组合在一起，完成汇总级列表。



1.1.1.1.12. 任务一：确定影响等级

在数据收集流程中收集的资产类别和资产暴露程度信息必须汇总到一个单一的值以确定影响。 记住，影响是资产类别和资产的暴露程度的组合。 用下图为各个影响陈述选择影响程度。
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图 4.7 风险分析工作表：资产类别和暴露程度 (SRMGTool2)
查看大图
Woodgrove 示例：请记住，Woodgrove 示例有三个影响陈述。 以下列表通过将资产类别和暴露程度组合起来，对这些陈述进行汇总：

	1.
	受信任的雇员盗窃影响：HBI 资产类别和低暴露程度。 根据上图，这产生一个中度影响。

	2.
	LAN 主机危害影响：HBI 资产类别和高暴露程度导致高度影响。

	3.
	远程主机危害影响：HBI 资产类别和高暴露程度导致高度影响。


1.1.1.1.13. 任务二：评估汇总级可能性

使用在数据收集流程中讨论的相同可能性类别。 以下指出可能性类别以供参考：

	•
	高 — 预计一个或多个影响可能在一年内发生

	•
	中 — 预计影响可能至少在两至三年内发生

	•
	低 — 预计影响不可能在三年内发生


Woodgrove 示例：汇总级风险优先级确定是安全风险管理小组针对风险可能性之估计而制定的第一个正式文档。 安全风险管理小组应准备提供证据或轶事来证明他们的估计，例如讲述过去的事件或引用当前控制措施的有效性。 以下列表汇总 Woodgrove 示例的可能性等级：

	1.
	受信任的雇员盗窃可能性：低。 Woodgrove 国际银行为其聘用受信任的雇员而倍感自豪。 管理层通过背景检查并随机审核财务顾问的活动来证明这是事实。 过去没有发生确定的雇员滥用事件。

	2.
	LAN 主机危害可能性：中。 最近，IT 部门由于前几年的不一致性而使其 LAN 上的修补程序和配置流程正式化。 由于银行的分散本质，偶然将系统确定为不兼容；但是在最近几个月内没有报告任何事件。

	3.
	远程主机危害可能性：高。 在较长时间后，远程主机通常不兼容。 已经确定最近远程主机上发生的与病毒和蠕虫病毒感染有关的事件。


1.1.1.1.14. 任务三：完成汇总级风险列表

在安全风险管理小组评估可能性后，使用下图选择汇总级风险等级。
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图 4.8 风险分析工作表：影响和可能性 (SRMGTool2)
查看大图
注：根据组织的具体情况，中度影响与中等可能性的组合而形成的风险等级可定义为高风险。 定义独立于风险评估流程的风险等级为决策提供必要的指导。 记住，SMRG 是推动开发全面且一致的风险管理计划的一个工具。 每一个组织必须定义高风险对自己独特的企业意味着什么。

Woodgrove 示例：将影响和可能性等级组合在一起，形成以下风险评级：

	1.
	受信任的雇员盗窃风险：低（中度影响，低可能性）

	2.
	LAN 主机危害风险：高（高影响程度，中可能性）

	3.
	远程主机危害风险：高（高影响程度，高可能性）


出于审核目的，下图显示了汇总级列表中的所有列，这些列也包含在 SRMGTool2-Summary Risk Level.xls 中。
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图 4.9 风险分析工作表：汇总级列表 (SRMGTool2)
查看大图
根据组织的具体情况，添加额外的列以包含支持信息，例如添加“确定日期”列以区分在以前评估中确定的风险。 还可以添加列来更新风险说明或突出自上次评估以来风险发生的变化。 您应根据自己的需要修改 Microsoft 安全风险管理流程，包括工具。 

Woodgrove 示例：下图完成 Woodgrove 银行的汇总级风险列表示例。 请注意，向影响陈述信息添加了“可能性”列和“汇总风险等级”列以完成格式正确的风险陈述。
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图 4.10 汇总级风险列表的 Woodgrove 银行示例 (SRMGTool2)
查看大图
1.1.1.1.15. 与风险承担者一起审核

确定风险优先级流程的下一任务是与风险承担者一起审核汇总结果。 目标是更新风险承担者关于风险评估流程的认识，请求他们提供输入资料以帮助选择相应风险来进行详细级分析。 选择要包含在详细级优先级确定流程中的风险时，请使用以下标准：

	•
	高等级风险 — 必须在详细列表中包括所有等级被评定为高的风险。 在决策支持流程后，每一个高风险必须具备一个解决方案，例如接受风险或制定缓解方案。

	•
	边界风险 — 为需要解决方案的中风险创建详细的优先级确定分析。 在某些组织中，所有中风险均可能包含在详细列表中。

	•
	有争议的风险 — 如果一个风险是新的、未充分了解的或风险承担者持有不同观点，请创建详细分析以帮助风险承担者更加准确地了解风险。


Woodgrove 示例：请注意，在汇总级风险列表中“受信任雇员的盗窃”风险被评定为“低”。 在确定优先级流程的这一点上，所有风险承担者充分了解此风险。 在 Woodgrove 示例中，此风险用作一个无需进行到详细级风险优先级确定步骤的风险示例。 对于 Woodgrove 示例的剩余部分，只对 LAN 和远程主机危害确定风险优先级。

5.4.3.2. 进行详细级风险优先级确定

制定详细级风险列表是风险评估流程的最后一个任务。 详细列表也是最重要的任务之一，因为它使组织能够了解公司面临的最重要风险背后的根本原因。 完成风险评估流程后，有时只向风险承担者通告正确记录的风险即足以触发采取措施。 对于没有正式风险管理计划的组织而言，Microsoft 安全风险管理计划是一个具有启迪性的经验。

注：如果所有风险承担者充分了解风险，则汇总级资料可能已经足以确定适当的缓解方案。

详细级风险列表充分利用汇总级列表中的很多输入资料；但是，详细查看需要安全风险管理小组提供更加具体的影响和可能性说明。 对于各个汇总级风险，验证各个威胁和漏洞组合在风险之间是否是唯一的。 通常不能充分说明汇总级风险以使其与环境中具体的控制措施关联起来；就算能够，也或许不能精确地估计发生的可能性。 例如，您可以改善以下汇总级风险陈述中的威胁说明以描述两个独立的风险：

汇总级风险陈述：
在一年内，高价值服务器可能因为没有修补配置而受到蠕虫病毒的中度影响。

详细级陈述一：
在一年内，高价值服务器可能因为没有修补配置而受到蠕虫感染，从而导致为期三天的不可用。

详细级陈述二：
在一年内，高价值服务器可能因为没有修补配置而受到危害，影响数据的完整性。

注：最佳方法是在进行数据收集流程之前熟悉详细风险分析。 这帮助安全风险管理小组在开始与风险承担者进行数据收集讨论期间提出具体的问题，并最大程度地减少对后续会议的需要。

详细级风险列表也要求对当前控制环境的有效性提供具体的陈述。 安全风险管理小组详细了解影响组织的威胁和漏洞后，可开始了解当前控制措施的详细情况。 当前控制环境确定组织面临的潜在风险的可能性。 如果控制环境充分，则组织面临的风险的可能性就低。 如果控制环境不充分，必须定义风险策略，例如接受风险或制定缓解方案。 最佳方法是：无论最终的风险等级如何，都应跟踪风险。 例如，如果风险被视为可接受，则保存此信息以便将来的评估使用。

详细级风险列表的最后一个元素是以货币形式表示的各个风险的量化估计值。 在开始进行详细级列表之后才为风险选择一个货币值，原因是在风险承担者之间达成一致意见需要时间。 安全风险管理小组可能需要再次拜访风险承担者以收集其他数据。 

以下四个任务概括介绍制定详细级风险列表的流程。 您可能会发现打印出 Tools（工具）一节中标题为 "SRMGTool3-Detailed Level Risk Prioritization.xls" 中的模板相当有用。输出结果是一份影响当前组织的详细风险列表。 量化的估计值在确定详细风险值后确定，并在下一节中说明。

	•
	任务一 — 确定影响和暴露程度。

	•
	任务二 — 确定当前控制措施。

	•
	任务三 — 确定影响可能性。

	•
	任务四 — 确定详细风险级别。


1.1.1.1.16. 任务一：确定影响和暴露程度

首先，将汇总表中的资产类别插入到详细模板。 接着，选择资产的暴露程度。 请注意，与汇总级相比，详细模板中的暴露评级包含的精度更高。 详细模板中的暴露评级由从 1 至 5 的值组成。 请记住，暴露评级定义资产面临的损坏程度。 将以下模板作为一个指南来为组织确定适当的暴露评级。 因为暴露程度图中的各个值可能影响资产面临的影响等级，在填写暴露程度图后插入所有的最大值。 第一个暴露程度图帮助衡量因企业资产的机密性或完整性的危害而造成的影响程度。 第二个暴露程度图帮助衡量对资产可用性的影响。
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图 4.11 风险分析工作表：机密性或完整性暴露等级 (SRMGTool3)
查看大图
考虑潜在影响对机密性和完整性的损坏程度后，用下图确定因缺乏资产可用性而导致的影响等级。 从两张表中选择最大值作为暴露等级。
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图 4.12 风险分析工作表：可用性暴露评级 (SRMGTool3)
查看大图
将该图作为一个指导来为各个潜在影响收集暴露评级。 如果数据收集讨论不能提供充分的可能暴露评级资料，可能需要与特定的资产所有者一起审核这些资料。 如数据收集一节所述，根据需要在风险讨论期间引用以上暴露程度说明。

Woodgrove 示例：以下列表为两个剩余风险汇总暴露评级：

	1.
	LAN 主机危害暴露评级：4。 业务影响可能严重且从外部可见，但是不应完全损坏所有的客户财务数据。 因此，选择评级 4。

	2.
	远程主机危害暴露评级：4（同上）。


确定暴露评级后，即可通过填写 SRMGTool3-Detailed Risk Level Prioritization.xls 中的适当列并计算值来确定影响值。 在详细级风险流程中，影响是影响类别值和暴露系数的乘积。 各个暴露评级被指定一个反映资产的损坏程度的百分比。 此百分比被称为暴露系数。 Microsoft 安全风险管理流程建议采用 100% 至 20% 的线性浮动计算法；根据组织的具体情况进行调整。 每个影响值也与一个高、中、低的定性值关联在一起。 此分类帮助通告影响等级及在整个详细风险计算中跟踪风险元素。 作为一个帮助工具，下图还显示各个影响类别的可能影响值。 
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图 4.13 风险分析工作表：确定影响值 (SRMGTool3)
查看大图
Woodgrove 示例：下图显示如何使用 Woodgrove 示例确定影响类别值、暴露评级和整体影响评级。
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图 4.14 Woodgrove 示例显示详细值影响类别、暴露评级和影响值 (SRMGTool3)
查看大图
1.1.1.1.17. 任务二：确定当前控制措施

SRMGTool3-Detailed Risk Level Prioritization.xls 描述组织中的当前控制措施，这些控制措施降低在影响陈述中定义的威胁和漏洞的可能性。 在详细可能性计算中还评估了控制措施有效性评级；但是，记录适用的控制措施在通告风险元素时会有所帮助。 将控制措施说明组织到充分了解的管理、操作或技术控制组可能会有所帮助。此信息在第 5 章描述的决策支持流程中也有帮助。 

Woodgrove 示例：以下是针对“LAN 主机危害风险”的主要控制措施的一份列表示例。有关其他控制措施说明的信息，请参阅 SRMGTool3-Detailed Risk Level Prioritization.xls。 请注意，控制措施说明也有助于证明暴露评级：

	•
	财务顾问只能访问归其管理的帐户；因此暴露程度低于 100%。

	•
	前瞻性地通过电子邮件向所有用户发送修补或更新主机的通知。 

	•
	在 LAN 上每隔几小时便衡量和执行防病毒程序和安全更新的状态。 这种控制措施减少 LAN 主机因漏洞而受到攻击的时间。


1.1.1.1.18. 任务三：确定影响可能性

可能性评级由两个值组成。 第一个值根据漏洞和可能之利用的特性确定环境中存在之漏洞的可能性。 第二个值根据当前控制措施的有效性确定存在之漏洞的可能性。 每个值用 1 至 5 来表示。 用以下图作为指导来确定组织面临的各个影响的可能性。 之后将可能性评级与影响评级相乘以确定相对的风险评级。

注：图 4.15 和 4.17 用于帮助 Microsoft IT 了解在其环境中发生风险的可能性。 根据组织的具体情况调整内容。

信息安全组拥有确定优先级流程，并应根据需要修改优先级确定特性。 例如，如果评估范围着重于应用程序开发，则应将上图修改为着重于因应用程序而异的漏洞而不是企业基础结构漏洞。 目标是为评估环境中的风险制定一组前后一致的标准。

下图包括这些漏洞特性：

	•
	攻击者人口 — 利用的可能性通常随着攻击者人数增加和技能提高而增大。

	•
	远程与 本地访问 — 如果漏洞可以被远程利用，则可能性通常也会增大。

	•
	利用的可见性 — 如果利用广为人知且可公开获得，则可能性通常也会增大。

	•
	利用的自动化 — 如果可通过编程利用，自动找出大环境中的漏洞，则可能性通常也会增大。


请记住，估计利用之可能性在本质上具有主观性。 用以上特性作为指导来确定和证明可能性估计值。 安全风险管理小组必须依赖并提升在选择和证明其预测方面的专业技术。 
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图 4.15 风险分析工作表：评估漏洞 (SRMGTool3)
查看大图
在下图中选择适当的评级。
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图 4.16 风险分析工作表：评估可能性值 (SRMGTool3)
查看大图
Woodgrove 示例：对于 LAN 和远程主机，似乎在不久的将来 Woodgrove 的 LAN 环境中将出现“高”类别中的所有漏洞特性。 因此，两个风险的漏洞值为 5。

下一个图评估当前控制措施的有效性。 此值在本质上具有主观性，并且依赖于安全风险管理小组的经验来了解其控制环境。 回答各个问题，然后合计各个值以确定最终的控制评级。 较低的值意味着控制措施有效并且可能降低发生利用的可能性。
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图 4.17 风险分析工作表：评估当前控制措施有效性 (SRMGTool3)
查看大图
Woodgrove 示例：为了显示如何使用控制措施有效性值，下表只为 LAN 主机危害风险汇总了值；有关完整的示例，请参阅 SRMGTool3-Detailed Risk Level Prioritization.xls：

表 4.2. Woodgrove 示例 — 控制有效性值
	控制有效性问题
	值
	描述

	是否有效定义和执行了责任？
	0（是）
	充分定义了政策制定和主机一致性责任。

	是否有效通告并跟进知晓情况？
	0（是）
	向用户定期发送通知并开展常规知晓活动。 

	是否有效定义和实践流程？
	0（是）
	记录并跟进一致性衡量和执行情况。

	现有技术或控制措施是否有效减少了威胁？
	1（否）
	现有控制措施在易受攻击和进行修补之间仍然有一段时间差。

	当前审核方法是否足以检测滥用或控制措施效率不足？
	0（是）
	对当前工具进行了有效的衡量和一致性审核。

	所有控制措施特性的总和：
	1
	 


接下来，将漏洞图（图 4.16）中的值添加到当前控制措施图（图 4.17）中的值，并插入到详细级模板。 模板显示在下图中以供参考。
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图 4.18 风险分析工作表：实施控制后的可能性评级 (SRMGTool3)
查看大图
Woodgrove 示例：LAN 主机示例的总可能性评级为 6（漏洞值 5 加控制措施有效性值 1）。

1.1.1.1.19. 任务四：确定详细风险级别

下图显示详细级总结以确定各个已确定风险的等级。 详细级评估风险可能看起来复杂，可用以前的图参考风险评级中各个风险后面的逻辑。 跟踪风险陈述中各个风险的这种能力，为帮助风险承担者了解风险评估流程的基本详细资料提供了重要的价值。 
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图 4.19 风险分析工作表：建立详细的风险等级 (SRMGTool3)
查看大图
Woodgrove 示例：下图显示 Woodgrove 银行的详细风险列表示例。 这些数据也包含在 SRMGTool3 中。

[image: image33.png]] —— e e el i





图 4.20 Woodgrove 银行详细风险列表示例 (SRMGTool3)
查看大图
上图显示风险评级及其数据元素的内容。 如上所述，风险评级是影响评级（值从 1 至 10）和可能性评级（值从 0 至 10）的乘积。 这形成一个值范围 0 至 100。 通过应用汇总级风险列表中的相同逻辑，也可以将详细风险等级用高、中、低来定性表示。 例如，中度影响和高可能性形成一个高风险评级。 但是，详细级列表提供各个风险级的具体情况，如下图所示。
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图 4.21 风险分析工作表：建立汇总定性等级 (SRMGTool3)
查看大图
只将详细风险等级用作一个指导。 如第 3 章所述，安全风险管理小组应能以书面形式向组织通告高、中、低风险的意义。 Microsoft 安全风险管理流程只是一个通过前后一致并可重复的方式来确定和管理组织面临的风险的工具。

5.4.4. 量化风险

如第 2 章所述，Microsoft 安全风险管理流程首先用定性方法以一种及时而有效的方式确定企业面临的风险并确定其优先级。 但是，选择最佳的风险缓解策略时，对风险的潜在货币值估计也是一个重要的考虑因素。 因此，对于高优先级或有争议的风险，流程也提供确定量化估计值的指导。 量化风险的任务在详细级风险流程之后进行，原因在于对货币估计值达成一致意见需要大量的时间和工作。 如果您在流程初期量化风险，则也有可能要用大量的时间来量化低风险。 

显然，比较各种缓解策略的风险成本时，货币估计值非常有用；但是，由于评估无形资产的主观性本质，没有量化风险的精确算法。 因为风险承担者之间存在不一致，估计精确的货币损失的工作可实际延迟风险评估。 安全风险管理小组必须设置期望值，量化估计值只是确定风险的优先级或潜在成本的很多值中的一个。

用定性模型来首先确定风险优先级的一个好处之一是能够充分利用定性说明来帮助前后一致地采用量化算法。 例如，以下描述的量化方法使用在本章主持式数据收集一节中说明的与风险承担者举行的主持式风险讨论中确定的资产类别和暴露评级。 

类似于定性方法，量化方法的第一个任务是确定总资产价值。 第二个任务是确定资产面临的损坏程度，之后是估计发生的可能性。 为了帮助减少量化估计中的主观程度，Microsoft 安全风险管理流程建议使用资产类别来确定总资产价值，用暴露系数来确定资产面临的损坏的百分比。 此方法将量化输出限制到三个资产类别和五个暴露系数，或 15 种可能的量化资产价值。 但是，估计可能性的值不受限制。 根据组织的具体情况，可以选择按照时间范围通告可能性，也可以尝试按年计算风险的成本。 目标是在定性方法中选择相关等级的简单性与在量化方法中估计货币值和可能性的困难性之间找到一种平衡。 

用以下五个任务确定量化值：

	•
	任务一 — 为组织指定各个资产类别的货币值。

	•
	任务二 — 为各个风险输入资产价值。

	•
	任务三 — 制定单一预期损失。

	•
	任务四 — 确定年发生率 (ARO)。

	•
	任务五 —  确定年预期损失 (ALE)。


注：与量化安全风险相关联的任务类似于保险行业中用于估计资产价值、风险和适当覆盖范围的步骤。 在编写本指南的时候，针对信息安全风险的保险政策刚刚开始出现。 随着保险行业获得评估信息安全风险的经验，信息安全的保险精算表等工具将成为量化风险的宝贵参考。 

5.4.4.1. 任务一：指定资产类别的货币值

使用在主持式数据收集一节中描述的资产类别定义，开始对符合高业务影响类别说明的资产进行量化。 这使安全风险管理小组可以首先专注于对组织而言最为重要的资产。 对于各个资产，向组织指定有形资产和无形资产的货币值。 仅供参考，用以下类别帮助估计各个资产的总影响成本：

	•
	更换成本

	•
	维持/维护成本

	•
	冗余/可用性成本

	•
	组织/市场名誉

	•
	组织生产力

	•
	年收入

	•
	竞争优势

	•
	内部运作效率

	•
	合法性/一致性责任


注：SRMGTool3-Detailed Level Risk Prioritization 工作簿包含对此流程提供帮助的工作表。

具备各个类别的货币值估计后，合计价值以确定资产的估计值。 为高业务影响类别中的所有资产重复此流程。 结果应是一份组织的优先资产列表及其关联的货币近似估计值。 为中业务影响类别和低业务影响类别中的资产重复此流程。

在各个资产类别中，选择一个货币值来表示资产类别的价值。 一种保守的方法是选择各个类别中的最低资产价值。 根据在主持式数据收集讨论中风险承担者选择的资产类别，将用此值表示资产的价值。 此方法充分利用在数据收集讨论中选择的资产类别，简化向各个资产指定货币值的任务。

注：评估资产价值的另一种方法是与可能具有具体资产的保险估价和覆盖范围数据的财务风险管理小组合作。  

5.4.4.2. 使用实质性指导原则

如果难以用以上方法选择资产类别值，另一种方法是使用与在公开上市交易的美国公司制定之财务报告中的实质性定义相关联的指导原则。 了解组织的实质性指导原则可能有助于为量化估计值选择高资产价值。 

美国 财务会计准则委员会 (FASB) 就公开上市交易的公司的财务报告规定以下内容：“此报告的规定不需要应用到非实质性项目。”有关详细信息，请参阅 www.sec.gov/interps/account/sab99.htm。

请记住这一重要内容，因为 FASB 没有具体的算法来确定什么是实质性的以及什么是非实质性的，并且对严格的量化方法之使用做出特别警示。 相反地，它特别提倡考虑所有的相关考虑因素：“从有利于考虑所有相关考虑因素的方法出发，FASB 拒绝用公式化的方法来履行‘做出实质性决策的法律责任’。”

在不存在公式的同时，美国证券交易委员会在专职会计公告（编号 99）中认可在公众会计中使用参考的一般准则，以帮助确定实质性虚假陈述。 有关详细信息，请参阅 www.sec.gov/interps/account/sab99.htm。引用参考的一般准则是财务报告值的 5%。 例如，估计 80 亿元净收入实质性的一种方法是进一步分析 4 亿元的可能虚假陈述，或总计为 4 亿元的一组虚假陈述。 

各个组织的实质性指导原则有显著的不同。 只将定义实质性的指导原则作为一个参考。 Microsoft 安全风险管理流程并不以任何方式表示一个组织的财务状况。 

使用实质性指导原则可能有助于估计高业务影响资产的价值。 但是，在选择中度和低度的估计价值时，实质性指导原则可能没有帮助。 承认估计影响在本质上具有主观性。 目标是选择对组织而言有意义的价值。 选择与组织之信息技术投入有关的货币值，是确定中等价值和低等价值的好提示。 还可以选择引用因安全而异的控制措施的当前成本，以应用到各个资产类别。 例如，对于中度影响类别资产，可将值与当前用在网络基础架构控制措施上的货币值进行比较。 例如，为了向组织提供防病毒服务，软件、硬件和操作性资源的估计总成本是多少？ 这提供了将资产与组织中已知的资金进行比较的参考；作为另一个示例，中度影响类别价值可与当前用在保护资产的防火墙上的资金相当或更多。

Woodgrove 示例：Woodgrove 安全风险管理小组与关键风险承担者合作，向资产类别指定货币值。 由于风险管理对 Woodgrove 而言是全新的，公司决定使用实质性指导原则来构建资产评估的基线。 计划在获得经验后修改估计值。 Woodgrove 每年约有 2 亿元净收入。 通过应用 5% 实质性指导原则，HBI 资产类别被指定 1 千万元的价值。 根据 Woodgrove 过去用在 IT 上的资金，风险承担者选择 5 百万作为 MBI 资产的值，1 百万作为 LBI 资产的值。 之所以选择这些值是因为 Woodgrove 过去用于支持和保护数字资产的大 IT 项目支出在这些范围内。 在下一年度风险管理周期中将重新评估这些值。

5.4.4.3. 任务二：确定资产价值

确定组织的资产类别价值后，为各个风险确定和选择适当的值。 这些资产类别价值应指定到在数据收集讨论期间风险承担者选择的资产类别分组。 这是在汇总级和详细级风险列表中使用的相同类别。 此方法减少了对具体资产价值的争论，因为已经确定了资产类别价值。 请记住，Microsoft 安全风险管理流程试图在准确性与效率之间达到一种平衡。

Woodgrove 示例：在数据收集讨论期间，客户财务数据被确定为 HBI；因此，根据以上定义的 HBI 价值，资产价值为 1 千万元。

5.4.4.4. 任务三：制定单一预期损失 (SLE)

接下来将确定资产面临的损坏程度。 用在数据收集讨论期间确定的相同暴露评级帮助确定资产面临的损坏百分比。 此百分比被称为暴露系数。 在汇总级和详细级风险列表中使用相同的等级。 一种保守的方法是为各个暴露评级值应用线性浮动计算法。 Microsoft 安全风险管理流程建议为各个暴露评级值采用 20% 的线性浮动计算法。 可以根据组织的具体情况进行调整。 

最后一个任务是将资产价值与暴露系数相乘以得出影响的量化估计值。 在典型的量化模型中，此值被称为单一预期损失 (SLE) 值，即资产值乘以暴露系数。

仅供参考，下图提示了简单量化方法的一个示例。 请注意，以下示例简单地将高业务影响类别分成一半以确定中等价值和低等价值。 当您在风险评估流程中获得经验之后，可能需要调整这些值。
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图 4.22 风险分析工作表：量化单一预期损失 (SRMGTool3)
查看大图
Woodgrove 示例：下图表示了用于确定两个风险示例的 SLE 的值。
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图 4.23 Woodgrove 银行 SLE 示例；注，货币单位：百万元 (SRMGTool3)
查看大图
5.4.4.5. 任务四：确定年发生率 (ARO)

计算单一预期损失后，您需要合并可能性以完成货币风险估计值。 一个常见的方法是估计风险在将来的发生频率。 然后将此估计值转换为一个年估计值。 例如，如果信息安全组认为风险可能在一年内发生两次，则年发生率 (ARO) 为 2。 如果风险可能每三年发生一次，则 ARO 为三分之一，33%，或 0.33。 为了帮助可能性估计，请在详细风险计算中使用以上定性分析。 将以下内容作为帮助确定和通告量化值以确定 ARO 的指导。
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图 4.24 量化年发生率 (SRMGTool3)
查看大图
仅将上图用作一项指导原则。 信息安全组仍然必须选择一个值来表示 ARO。

Woodgrove 示例：安全风险管理小组确定风险示例的以下 ARO：

	1.
	LAN 主机 ARO：充分利用中等可能性的定性评估，安全风险管理小组估计风险在两年内至少发生一次；因此，估计的 ARO 为 0.5。

	2.
	远程主机 ARO：同样地，充分利用高可能性的定性评估，安全风险管理小组估计风险至少每年发生一次；因此，估计的 ARO 为 1。


5.4.4.6. 任务五：确定年预期损失 (ALE)

要完成量化评估，将年发生率与单一预期损失相乘。 乘积表示为年预期损失 (ALE)。 

年预期损失 (ALE) = SLE X ARO

ALE 用于表示以年为单位计算的潜在风险成本。 这可能对最终决定的风险承担者在估计成本方面有所帮助，同时安全风险管理小组需要重申组织面临的影响不会刚好就在年度支出内这一事实。 如果风险变成现实，组织受到的影响可能是全部的。 

确定风险的量化估计值以后，请查看详细风险工作表，该工作表包含用来记录您要与量化估计值包含在一起的任何背景或解释的附加列。 用此列帮助证明量化估计值并根据需要提供支持证据。 

Woodgrove 示例：下表显示用于确定各个风险示例的 ALE 的基本计算。 请注意，任何值的变化均可显著影响 ALE 值。 用定性数据来帮助证明和确定量化估计值。
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图 4.25 Woodgrove 银行 ALE 示例；注，货币单位：百万元 (SRMGTool3)
查看大图
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5.5. 总结

需要完成风险管理周期中的评估风险阶段，以管理整个组织内的风险。 进行规划、主持式数据收集和确定优先级步骤时，请记住评估风险阶段的目的不仅仅是确定风险并确定其优先级，还要用一种有效而及时的方式来完成。 Microsoft 安全风险管理流程使用定性分析的混合方法来快速确定风险并确定风险优先级，然后用量化分析的财务特性来提供风险的进一步定义。

5.5.1. 推动实施决策支持阶段取得成功

安全风险管理小组确定了组织面临的风险的优先级后，必须继续确定适当的风险缓解策略。 为了帮助风险承担者确定可能的风险缓解方案，小组必须制定功能要求以帮助适当的缓解方案所有者确定缓解策略的范围。 定义功能要求的任务在下一章（第 5 章“实施决策支持”）中的较大决策支持流程内讨论。

6. 实施决策支持
6.1. 概述

您的组织现在应该已经完成评估风险阶段，并已制定出针对其最有价值资产的风险优先级列表。 现在，您必须通过确定缓解风险的适当操作来解决最重大的风险。 此阶段被称为实施决策支持。 在前一阶段，安全风险管理小组已确定资产、这些资产面临的威胁、用来潜在影响资产的威胁漏洞，以及已建立的用来保护资产的控制措施。 然后安全风险管理小组创建了风险优先级列表。

决策支持流程包括正式的成本效益分析，以及在整个组织范围内定义的角色和责任。 成本效益分析为识别缓解方案、确定缓解方案范围和选择最有效且最经济的缓解方案以将风险降低到可以接受的水平提供了一个一致的全方位结构。 类似于风险评估流程，成本效益分析要求严格的角色定义以便高效运作。 同样的，在进行成本效益分析之前，安全风险管理小组必须确保所有的风险承担者，包括上级主管在内，承认并同意进行此流程。

在实施决策支持阶段期间，安全风险管理小组必须确定如何以最有效最经济的方式解决关键风险。 最终结果是制定出一份控制、接受、转移或避免在风险评估流程中识别的各个顶级风险的清楚计划。 实施决策支持阶段包括六个步骤：

	1.
	定义功能要求。

	2.
	选择控制解决方案。

	3.
	根据要求审查解决方案。

	4.
	评估各项控制措施降低风险的程度。

	5.
	评估各个解决方案的成本。

	6.
	选择风险缓解策略。


下图 5.1 阐明了这六个步骤，并显示了实施决策支持阶段与整个 Microsoft 安全风险管理流程的关系。
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图 5.1 Microsoft 安全风险管理流程：实施决策支持阶段
查看大图
在将具体控制措施的价值与其他控制措施的价值进行比较时并没有简单的公式。 由于各种各样的原因，流程将面临相当大的挑战。 例如，某些控制措施影响多个资产。 安全风险管理小组必须对如何比较影响不同资产组合的控制措施的价值达成一致意见。 此外，还存在与控制措施相关联的成本，这些成本超出了这些控制措施的实施范围。 要考虑的相关问题包括：

	•
	控制措施的实施时间有多长？

	•
	监控和维护控制措施每年需要多少工时？

	•
	控制措施对用户造成的不便有多少？

	•
	对负责实施、监控和维护控制措施的人员需要进行多少培训？

	•
	控制措施的成本相对于资产的价值是否合理？


本章的其余部分将讨论这些问题的答案。

如果您按照条理清晰的步骤进行操作，并且每一步的参与者都了解其各自的角色，那么您将在决策支持流程中取得成功。 下图说明安全风险管理小组如何实施决策支持流程。 缓解方案所有者负责提出可降低风险的控制措施建议，然后确定各个控制措施的成本。 对于各个提议的控制措施，安全风险管理小组将评估控制措施预期可以提供的风险降低程度。 具备这些信息后，小组可以对控制措施进行有效的成本效益分析，以确定是否推荐以进行实施。 随后，安全筹划指导委员会将决定实施什么控制措施。
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图 5.2 实施决策支持阶段概述
查看大图
条理清晰的角色定义可以部分减少延迟，因为只有一组人员负责决策。 但是经验表明，如果各个所有者与其他风险承担者相互合作，风险管理计划的总体效率将提高。 

注：管理风险是一个漫长的周期，因此保持合作精神将提高风险承担者的士气，并能使风险承担者意识到风险管理带来的益处并且及时降低风险，从而确实减少企业面临的风险。 显然，您应该在整个风险管理和决策支持流程中竭力保持和提升这种合作精神。

6.1.1. 实施决策支持阶段所需的资料

实施决策支持阶段只需要来自评估风险阶段的一种资料：需要降低风险优先级列表。 如果您按照第 4 章“评估风险”所述程序操作，则已将此信息记录在 SRMGTool3-Detailed Level Risk Prioritization.xls Microsoft® Excel 工作簿中的“详细风险”工作表中，该工作簿位于在解压包含本指南和相关文件的压缩档案时创建的“工具和模板”文件夹中。 在此阶段的流程中，您将继续使用同一个工作表。

6.1.2. 实施决策支持阶段的参与者

实施决策支持阶段的参与者与评估风险阶段的参与者类似；事实上，即使不是全部，大多数小组成员也已经参加过前一阶段。 成本效益分析确定了决策支持流程中的大多数任务。 但是在开始成本效益分析之前，请确保所有风险承担者均了解其各自的角色。 

下表简要介绍了决策支持流程中各组人员的角色和主要职责。

表 5.1：风险管理计划中的角色和职责
	角色
	职责

	业务操作
	确定可用来管理风险的程序控制

	企业所有者
	拥有对资产的成本效益分析

	财务
	帮助成本效益分析，可帮助制定和控制预算

	人力资源
	确定人员培训要求和需要采取的控制措施

	信息技术 (IT)—体系结构
	确定和评估潜在控制解决方案

	信息技术 — 工程
	确定控制解决方案的成本及其实施方式

	信息技术 — 操作
	实施技术控制解决方案

	内部审核
	确定一致性要求并审查控制措施的有效性

	法律
	确定法律的、政策的和契约性的控制，并验证对品牌影响、公司责任和其他公司事务进行的价值评估

	公共关系
	验证对品牌影响、公司责任和其他公司事务进行的价值评估

	安全筹划指导委员会
	根据 SRM 项目小组提供的建议选择控制解决方案

	安全风险管理小组
	为各个风险的控制定义功能要求，向风险承担者和受影响的用户（根据需要）通告项目状态


安全风险管理小组应对每个已确定的风险都指派一名安全技术专家。 单点联系降低了安全风险管理小组产生不一致信息的风险，并且在整个成本效益分析中提供一个条理清晰的合作模式。

6.1.3. 为实施决策支持阶段提供的工具

此阶段流程收集的信息应记录在 SRMGTool3-Detailed Level Risk Prioritization.xls Microsoft® Excel 工作簿中的“详细风险”工作表中，该工作簿位于在解压包含本指南和相关文件的压缩档案时创建的“工具和模板”文件夹中。 

6.1.4. 决策支持阶段需要提供的输出结果

在此阶段的 Microsoft 安全风险管理流程中，您将定义和选择有关在评估风险阶段确定的各个顶级风险的一些关键信息。 下表简要介绍这些关键要素；在本章以后的部分中将做详细说明。

表 5.2：决策支持阶段需要提供的输出结果
	要收集的信息
	说明

	关于如何处理各个风险的决策
	是否控制、接受、转移或避免各个顶级风险

	功能要求
	描述降低风险所需功能的陈述

	潜在控制解决方案
	缓解方案所有者和安全风险管理小组确定的控制措施列表，这些控制措施可能在降低各个风险时有效。

	各个控制解决方案的风险降低
	对计划的各个控制解决方案进行评估，从而确定资产将要降低风险的程度

	各个控制解决方案的评估成本
	与购买、实施、支持和衡量提议的各个控制措施相关联的所有成本

	要实施的控制解决方案列表
	成本效益分析做出的选择


6.1.5. 考虑决策支持选项

组织有两种处理风险的基本策略：可以接受风险，也可以实施降低风险的控制措施。 如果选择接受风险，则可以决定将全部或部分风险转移给第三方，例如保险公司或管理服务公司。 以下两节介绍这两种风险处理方法：接受或实施降低风险的控制措施。 

注：很多安全风险管理从业人员相信还有第三种处理风险的选择：避免。 但是需切记，当您选择避免风险时，等于决定停止一切有风险的活动。 对于安全风险管理而言，为了避免风险，组织必须停止使用存在风险的信息系统。 举例说明，如果风险是“在一年以内，未安装修补程序的服务器可能因恶意软件而损坏，从而导致财务数据完整性的损坏”，避免此风险的唯一方式是停止使用服务器 — 这可能并不是一个现实的选择。 Microsoft 安全风险管理流程假定组织只对提供商业价值并将保留在服务中的资产进行检查。 因此，本指南并不将避免作为一种选择来进行讨论。

6.1.5.1. 接受当前风险

如果安全筹划指导委员会确定没有符合成本效益的控制措施来高效地降低风险，应选择接受当前风险。 这并不意味着组织不能通过实施一项或多项控制措施来降低风险；相反，这意味着实施一项或多项控制措施的成本，或这些控制措施对组织开展业务的能力的影响，相对于需要保护的资产的价值而言太高了。 例如，考虑以下情形： 

安全风险管理小组确定公司关键资产面临的最重要风险之一来自用户登录公司网络时的验证密码。 小组决定部署二元验证技术，例如智能卡，这将是降低并最终消除使用密码验证的最有效方式。 然后，缓解方案所有者将计算在整个组织部署智能卡的成本，以及对公司现有操作系统和应用程序的影响。 部署成本相当高但是合理；然而，小组发现组织内部开发的很多业务应用程序依靠基于密码的验证，重写或更换这些应用程序将需要庞大的资金并耗时数年。 最后，小组决定不向安全筹划指导委员会推荐所有员工在不久的将来均使用智能卡。 但是，应意识到部分部署会发挥作用：功能特别强大的用户或敏感帐户（例如域管理员和重要高管）的帐户应要求使用智能卡进行验证。 安全筹划委员会最终决定采纳安全风险管理小组的建议：不要求所有员工均使用智能卡。

风险接受的变化之一是将风险转移到第三方。 IT 资产的保险政策开始变得可行。 此外，组织可与其他专业从事管理安全服务的公司签订合同；承包商可能承担对组织的 IT 资产提供保护的部分或全部责任。

6.1.5.2. 实施控制以降低风险

控制措施，有时也称为对策或安全措施，是控制风险的有组织、有程序的方法或技术手段。 缓解方案所有者，在安全风险管理小组的支持下，确定所有可能的控制措施，计算实施各个控制措施所需的成本，确定与控制措施有关的其他成本（例如对用户造成的不便以及控制措施的持续维护成本），评估各个控制措施降低风险的程度。 所有这些信息使小组可以有效地对提议的各个控制措施进行成本效益分析。 以合理的成本最有效地降低组织的关键资产面临的风险，这是小组最强烈推荐实施的控制措施。

6.1.6. 成功的关键 

与评估风险阶段类似，设置合理的期望值是决策支持阶段成功的关键因素。 决策支持需要整个公司的不同部门做出重要的贡献。 哪怕是任何一个部门不理解或不积极参与流程，整个项目的效率也可能大打折扣。 请务必清楚地解释在实施决策支持阶段期望各个参与者进行的工作，包括角色、职责和参与程度。 

6.1.6.1. 达成一致意见

整个安全风险管理小组应尽可能在取得一致意见的情况下做出决策，这非常重要；否则，在小组将决策提交给安全筹划指导委员会后，不一致的成员评论可能会破坏建议。 即使委员会认可推荐的控制措施，潜在的不一致也可能使随后的控制实施项目失败。 要使整个风险管理流程成功，所有成员应同意和支持推荐的控制措施。

6.1.6.2. 避免反对意见

因为此阶段的目标之一是通过一致意见制定一份控制措施列表，所以涉及的任何风险承担者可以通过提出反对意见来延缓或停止流程。 也就是说，决策支持阶段的任何参与者均可拒绝同意推荐具体的控制措施。 相反，如果某项具体的控制措施建议要被否绝，参与者有权表达自己相对于大多数的少数派观点。 风险评估主持者在出现反对意见时解决反对状况非常重要。 提供处理此类挑战的详尽建议不在本指南范围之内，但是可采取某些有效的策略，例如确定个人观点的关键原因，然后与团队一起找出整个小组都可接受的有效备选方案或折衷选择。
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6.2. 确定和比较控制措施

本节解释了缓解方案所有者将如何确定潜在控制解决方案，并且确定了与实施各个提议的控制措施相关联的成本类型，还说明了安全风险管理小组将如何评估各个提议的控制措施降低风险的程度。 缓解方案所有者和安全风险管理小组将向安全筹划指导委员会提交他们的发现以及推荐的解决方案，以便确定要选择实施的最终控制解决方案列表。

下表是来自 Excel 工作簿中“详细风险”工作表的节选，该工作簿用于执行前一章所述的详细风险评估。 工作簿 SRMGTool3-Detailed Level Risk Prioritization.xls 随本指南提供，位于“工具和模板”文件夹中。 该图显示在成本效益分析期间所用的所有要素。 在随后的步骤中将介绍各单独的列。 
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图 5.3 “详细风险”工作表中的“决策支持”部分 (SRMGTool3)
查看大图
注：工作表着重于在确定风险降低的程度时减少影响的可能性。 它假定资产价值在风险评估期间不会改变。 一般情况下，暴露程度（对资产的破坏程度）保持不变。 经验表明，如果在极其详细的级别指定威胁和漏洞描述，则暴露程度通常会维持不变。

6.2.1. 第一步：定义功能要求

功能安全要求是描述降低风险所需控制措施的语句。 术语“功能”非常重要：应以希望的功能而不是所述的技术来表达控制措施。 可能存在备选的技术解决方案，如果满足功能安全要求，则任何解决方案都是可接受的。 安全风险管理小组负责定义功能要求，即在成本效益分析流程中第一个可提交的结果。 要正确识别潜在的控制解决方案，安全风险管理小组必须定义应该实现什么控制才能降低公司面临的风险。 尽管小组保留所有权，仍然非常鼓励与缓解方案所有者进行协作。 

必须为决策支持流程中所讨论的各个风险定义功能要求；生成的可提交文档称为“功能要求定义”。功能要求的定义和所有权对成本效益分析流程极其重要。 文档定义需要执行什么操作以降低已确定的风险，但不指定如何降低风险或定义具体的控制措施。 这种区别使安全风险管理小组承担其在专业技术方面的责任，同时使实施缓解方案的缓解方案所有者做出与运行和支持业务有关的决策。 对每个风险的响应记录在 SRMG3-Detailed Level Risk Prioritization.xls 标为“功能安全要求”的列中。 至少应每年审查一次功能要求，以确定这些要求是否仍然必要或应该进行修改。
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图 5.4 实施决策支持阶段的第一步
查看大图
完成前一阶段的工作后，组织可以了解他们面临的风险并理性地确定应实施什么控制措施来降低最重大的风险。 上级主管和企业所有者希望知道信息安全组认为组织应该怎样处理风险。 信息安全组通过制定功能安全要求回答了这一问题。 对于每一个风险，信息安全组均编写了降低风险需要引入何种功能或流程的清晰陈述。

Woodgrove 示例：建立在上一章中所用的 Woodgrove Bank 示例基础之上，是一个有用的功能要求，针对经由过时的防病毒签名配置、主机配置或过时的安全更新盗窃受管理局域网 (LAN) 客户端凭据的风险：

必须具备通过两元或多元验证在用户登录本地网络时验证用户身份的能力。

以下是一个不起作用的要求示例：

解决方案必须采用智能卡验证用户。

第二个陈述不起作用，因为它描述了具体技术的使用。 由缓解方案所有者提供满足功能要求的具体控制解决方案列表；由他们将功能要求转换为技术性控制解决方案和/或管理性控制措施（政策、标准、指导原则等）。

针对在确定详细风险优先级步骤中检查的第二个风险的功能要求，即远程移动主机凭据因过时的安全配置而面临的被盗风险：

必须具备这种能力以通过两元或多元验证在用户登录远程网络时验证用户的身份。

将针对每个风险的功能要求记录在 SRMGTool3-Detailed Level Risk Prioritization.xls “功能安全要求”列中。

Internet 工程任务组 (IETF) 征求意见文档 (RFC) 2119，位于 www.ietf.org/rfc/rfc2119.txt，提供在要求陈述中使用的关键字和关键短语的相关指导原则。 这些术语，通常全是大写，包括 "MUST"（必须）、"MUST NOT"（切勿）、"REQUIRED"（要求）、 "SHALL"（应该）、"SHALL NOT"（不应该）、"SHOULD"（应）、"SHOULD NOT"（不应）、"RECOMMENDED"（建议）、"MAY"（可能）和"OPTIONAL"（可选）。Microsoft 建议您在功能陈述中按照 RFC 2119 提供的定义使用这些关键短语：

	•
	单词 "MUST"（必须）、术语 "REQUIRED" （要求）或 "SHALL" （应该）表示定义是规范的绝对要求。 举例说明，如果风险评估确定一个高风险情形，单词 "MUST"（必须）可能是描述解决此情形的要求的最佳用语。

	•
	短语 "MUST NOT"（切勿）或 "SHALL NOT" （不应该）表示定义是规范的绝对禁止。

	•
	单词 "SHOULD"（应）或形容词 "RECOMMENDED"（建议）表示在特定情形中可能存在忽略具体项目的合理原因，但是必须理解整个含义并且在选择不同的进程之前仔细权衡。 举例说明，如果风险评估确定一个低风险情形，单词 "SHOULD"（必须）可能是描述解决此情形所要求的最佳用语。

	•
	短语 "SHOULD NOT"（不应）或 "NOT RECOMMENDED"（不建议）表示在特定情形下可能存在具体行为可被接受或可能有用的合理原因，但是应理解整个含义并且在实施用此短语描述的任何行为之前仔细权衡。

	•
	单词 "MAY"（可能）或形容词 "OPTIONAL"（可选）表示项目是真正可选的。 一个供应商可能选择包括项目，因为具体的市场需要该项目，或者因为供应商认为项目会提升产品，而另一个供应商则可能忽略相同的项目。 不包含具体选项的实施必须准备好与另一个包含选项的实施进行互动，尽管可能会降低功能。 同样的，包含具体选项的实施必须准备好与另一个不包含选项的实施进行互动（当然，选项提供的功能例外）。 


为每个风险定义并记录了功能要求以后，即可进入实施决策支持阶段的第二步。

6.2.2. 第二步：确定控制解决方案

此阶段的下一步骤是缓解方案所有者为每个风险制定新的潜在控制措施列表，以满足该风险的功能要求。 对于很多组织而言，信息安全组的成员能够为上一阶段中确定并描述的每个风险确定潜在控制措施的范围。 如果组织内部没有足够的专业技术人员，可考虑向缓解方案所有者另外提供顾问。
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图 5.5 实施决策支持阶段的第二步
查看大图
确定潜在控制措施的过程可能令人望而生畏，特别是在缓解方案所有者极少或没有涉足过的情况下。 有两个方法可帮助小组考虑新的想法；很多组织发现使用这两个方法都很有效。 第一种方法称为非正式的集体讨论方法；第二种方法更有组织性，根据控制措施如何分类和如何组织而定。 安全风险管理小组应综合使用这两种方法。

在集体讨论方法中，对于每个风险，风险评估主持者都可以向小组提出下列问题。 风险评估记录者将所有响应记录在 SRMGTool3-Detailed Level Risk Prioritization.xls “详细风险”工作表内标为“建议的控制”的列中。 这将持续到检查完所有顶级风险，然后小组开始确定与各个控制措施相关联的成本。 

	•
	组织应采取什么步骤来阻止或防止风险的发生？ 例如，实施多元验证以降低密码被盗的风险，或部署自动修补程序管理基础结构以降低系统被恶意移动代码破坏的风险。

	•
	组织可采取什么措施在风险发生后进行恢复？ 例如，建立、资助和培训一支可靠的意外事件响应小组，或为运行服务器级操作系统的所有计算机实施和测试备份以及恢复流程。 再进一步，组织可在远程位置建立冗余计算机应用资源，这些资源在主站点出现灾难性停工后可以投入服务。

	•
	组织可采取什么措施来检测风险的发生？ 例如，在网络边界和内部网络的关键位置安装基于网络的入侵检测系统，或在组织内的所有计算机上安装基于主机的分布式入侵检测系统。

	•
	如何审核和监控控制措施以确保控制措施的继续实施？ 例如，安装并密切观察产品供应商提供的适当管理工具。

	•
	组织如何验证控制措施的效力？ 例如，让熟悉漏洞的专家尝试绕过控制措施。

	•
	是否还可以采取任何其他措施来进行管理？ 例如：通过购买保险来转移风险，从而补偿相关的损失。


确定新的潜在控制措施的第二种方法将控制措施划分为三大类：组织性的、操作性的和技术性的。 这三大类进一步细分为提供预防、检测恢复和管理的控制措施。 实施预防控制措施以防风险成为现实，例如在发生之前停止安全破坏。 检测和恢复控制措施帮助组织确定安全事件发生的时间，从而帮助恢复随后的正常操作。 管理控制措施自身并不一定提供保护，但却是实施其他控制措施所必需的。 以下是对这些类别的更详细探讨。

6.2.2.1. 组织性控制措施

组织性控制措施是定义组织内的人员应如何履行其职责的程序和流程。 

此类别中的预防性控制措施包括： 

	•
	清晰的角色和责任。 必须清晰地定义并记录角色和责任，以便管理层和员工清楚理解由谁负责保证实施适当级别的安全来保护最重要的 IT 资产。

	•
	责任区分和最低权限。 正确实施后，将确保员工只有使用有助于有效履行工作职责的 IT 系统权限，而不会有更多的权限。

	•
	记录的安全计划和程序。 用于解释如何实施和维护控制措施。

	•
	安全培训和持续的认识活动。 这对组织中的所有成员者是必要的，这样，用户和 IT 小组中的成员即可了解他们的责任以及如何正确利用计算机资源，同时保护组织的数据。

	•
	用于装备用户和取消用户装备的系统和流程。 这些控制措施是必要的，这样，组织的新成员能够快速提高工作效率，同时可以在员工离职后迅速停止其使用权限。 装备用户的流程还应包括员工在公司各部门之间的职位变迁，其权限相应地从一个级别变为另一个级别。 例如，鉴于政府人员变更工作和安全分类，从“秘密”改为“绝密”，反之亦然。

	•
	已建立的授予承包商、供应商、合作伙伴和客户访问权限的流程。 通常情况下，这与上述用户装备稍有不同，但是在很多地方也有明显的区别。 在与一组外部用户共享某些数据的同时，与另一组用户共享另一组数据可能是一个巨大的挑战。 法律法规性要求通常会影响选择，例如在涉及健康或财务数据时。


此类别中的检测控制措施包括： 

	•
	执行持续的风险管理计划以评估和控制组织关键资产面临的风险。

	•
	对控制措施定期进行审查以验证其效力。

	•
	定期进行系统审核以确保系统没有损坏或配置错误。

	•
	对要聘用的应聘者进行背景调查；当考虑将员工提升到对组织的 IT 资产具有高级访问权限的岗位时，应对员工进行额外的背景调查。

	•
	建立岗位轮换制，这种方式能有效发现 IT 小组成员或有权访问敏感信息的用户进行的恶意活动。


此类别中的管理控制措施包括： 

	•
	事件响应规划，使组织能够快速应对违反安全政策的事件并从中恢复，同时最大程度地降低影响，防止事件扩散到其他系统。

	•
	企业持续性规划，使组织能够从影响大部分 IT 基础结构的灾难性事件中恢复。 


6.2.2.2. 操作性控制措施

操作性控制措施定义组织中的人员应如何处理数据、软件和硬件。 它们还包括环境和物理保护，如下所述。

此类别中的预防性控制措施包括： 

	•
	通过保护装置、电子证件和锁、生物指标锁和隔离装置等物理方法保护计算机应用设施。

	•
	对最终用户系统的物理保护，包括对移动计算机保护锁等设备、警报和对存储在移动设备上的文件进行加密。

	•
	紧急备用电源，在停电或电力管制期间可保护敏感的电子系统免受损坏；还可以确保应用程序和操作系统正常关闭以保护数据和事务处理。

	•
	自动灭火系统和灭火器等消防系统，是保护组织关键资产的重要工具。

	•
	温度和湿度控制系统，延长敏感电子设备的寿命，有助于保护存储在设备中的数据。

	•
	媒体访问控制和处置程序，确保只有授权人员才能访问敏感信息，确保只有通过消磁或其他方法将存储此类数据的媒体处理为不可读之后才进行处置。

	•
	用于在工作地点以外进行备份存储的备份系统和装备，便于恢复丢失或损坏的数据。 如果发生灾难性事件，存贮在工作地点以外的备份媒体便可以在备用系统中恢复关键业务数据。


此类别中的检测和恢复控制措施包括： 

	•
	物理安全，防止攻击者进入组织的工作场所，如感应器、警报、摄像机和移动探测器等。

	•
	环境安全，保护组织免受洪水与火灾等环境威胁；例如烟雾和火灾探测器、警报、感应器和洪水探测器。


6.2.2.3. 技术性控制措施

技术性控制措施在复杂性方面有很大的不同。 它们包括系统体系结构设计、工程、硬件、软件和固件， 是用于建立组织之信息系统的所有技术性组成要素。

此类别中的预防性控制措施包括： 

	•
	身份验证。 验证个人、计算机、流程或设备的凭据的流程。 验证要求做出请求的所有个人、流程或设备提供一个凭据来证明自己的身份。 凭据的常见形式包括数字签名、智能卡、生物指标数据以及用户名和密码的组合。

	•
	授权。 授权个人、计算机、流程或设备访问某些信息、服务或功能的流程。 授权产生于请求访问的个人、计算机流程或设备的身份之确定，它通过验证程序验证身份。

	•
	不可否认性。 用于保证在计算机上执行某一操作的个人无法不实地否认自己操作的技术。 不可否认性提供确凿无疑的证据证明用户采取了特定的操作，例如转帐、授权采购或发送消息。

	•
	访问控制。 根据用户的身份以及在各种预先定义的分组中的成员关系限制对某些信息的访问权限的机制。 访问控制可以是强制的、自行决定的或基于角色的。

	•
	受保护的通信。 这些控制措施使用加密来保护通过网络传输的信息的完整性和机密性。


此类别中的检测和恢复控制措施包括： 

	•
	审核系统。 使监控和跟踪偏离了预期标准的系统行为成为可能。 这是检测、了解和从违反安全事件中恢复的基础性工具。

	•
	防病毒程序。 专为检测和响应病毒和蠕虫等恶意软件而设计。 响应可包括阻止用户访问受感染的文件、修复受感染的文件或系统，或通知用户检测到受感染的程序。

	•
	系统完整性工具。 使 IT 员工可以确定是否对系统做出了未经授权的更改。 例如，某些系统完整性工具计算系统存储卷中的所有文件的校验和，并且将信息存储在一台单独计算机中的数据库内。 使用此类工具，可以可靠且自动完成系统当前状态与上一次已知正常状态的比较。


此类别中的管理控制措施包括： 

	•
	包含在很多计算机操作系统和业务应用程序以及面向安全的硬件和软件产品中的安全管理工具。 需要这些工具来有效地维护、支持和疑难解答所有这些产品中的安全功能。

	•
	加密技术，是很多其他安全措施的基础。 密钥的安全创建、存储与分发使虚拟专用网 (VPN)、安全用户验证和各种存储媒体上的数据加密成为可能。

	•
	身份识别，提供确定唯一用户和流程的能力。 具备此能力后，系统可以包含责任、自由决定的访问控制、基于角色的访问和强制性访问控制等功能。

	•
	系统固有的保护，是系统内专门设计来保护该系统处理或存储的信息的功能。 安全地重复使用对象、支持 NX (No-eXecute) 内存、进程隔离等都说明了系统保护功能。


考虑控制解决方案时，您或许会发现阅读第 6 章“实施控制和评定计划有效性”中的“组织控制解决方案”非常有用。本节包括指向专为帮助组织提高信息系统的安全性而编写的各种说明性指导的链接。

Woodgrove 示例：第一个风险（财务顾问登录到 LAN 时面临用户凭据被盗的风险）可通过要求用户在本地登录到公司网络时使用智能卡进行验证，从而解决这一风险。

第二个风险（财务顾问远程登录到网络时面临用户凭据被盗的风险）可通过要求所有用户在远程连接到公司网络时使用智能卡进行验证，从而解决这一风险。 将针对每个风险的提议控制措施记录在 SRMGTool3-Detailed Level Risk Prioritization.xls 中的“建议的控制”列中。

6.2.3. 第三步：根据要求审查解决方案

安全风险管理小组必须批准控制解决方案以便保证控制措施满足定义的功能要求。 成本效益分析中合作的另一个好处是能够预见流程固有的核对与平衡，例如，如果在安全要求定义中包括了缓解方案所有者，则解决方案通常满足要求。 将从“详细风险”工作表中删除不满足针对特定风险的功能要求的控制措施。
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图 5.6 实施决策支持阶段的第三步
查看大图
Woodgrove 示例：安全风险管理小组比较使用智能卡来进行用户验证，以确定实施这种验证是否能满足功能要求。 在本案例中，智能卡确实满足此示例中第一个和第二个风险的功能要求。 在 SRMGTool3-Detailed Level Risk Prioritization.xls 中通过区别性的格式对被拒绝的建议控制加上标记。

6.2.4. 第四步：评估风险降低程度

安全风险管理小组批准了潜在缓解方案之后，必须重新计算公司整体风险的降低程度。 风险降低程度将与缓解方案的成本进行比较。 这是第一步，在该步骤中，量化资金可以在成本效益分析中提供价值。 经验表明，通常通过扩大对公司造成影响的可能性来评估风险降低程度。 记住，当有可能发生影响时，各个评定为高、中、低的可能性具有一个预计的时间段。
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图 5.7 实施决策支持阶段的第四步
查看大图
将可能产生影响的时间从一年扩大到三年以上能够向安全风险管理小组和安全筹划指导委员会提供重要的价值。 尽管估计的金融损失不会减少，但损失似乎在近期不会发生。 切记，目标并不是将影响降低到零，而是定义一个公司可以接受的风险级别。

降低近期风险的另一个好处与技术性控制措施的成本随着时间的推移不断降低但有效性却不断提高这个普遍趋势有关。 例如，当前修补程序管理策略中的一个进步现在可以显著降低主机损坏的可能性。 但是，部署修补程序和安全更新的成本可能随着新的指导和工具可用来有效管理这些操作而降低。 使用二元验证时成本的降低即是这种趋势的另一个例子。

确定控制措施降低风险的相对程度时，请务必考虑控制措施可能影响风险的所有途径。 要考虑的某些问题包括：

	•
	控制措施防止一个具体的攻击还是防止一组攻击？ 

	•
	控制措施是否最大程度地降低某类攻击的风险？ 

	•
	出现恶意使用时，控制措施是否能够识别？ 

	•
	如果确实能够识别，则是否能够阻止或跟踪攻击？ 

	•
	控制措施是否有助于恢复受到攻击的资产？ 

	•
	控制措施还提供什么其他好处？ 

	•
	控制措施的总体成本相对于资产的价值如何？


当一个具体的控制措施影响多个漏洞和资产时，这些问题会相当复杂。 此步骤的最终目标是评估各个控制措施降低风险的程度。 将各个风险的暴露等级、可能性等级和风险等级分别记录在 SRMGTool3-Detailed Level Risk Prioritization.xls 中相应标为“采用新控制的暴露等级”、“采用新控制的概率等级”和“新风险等级”的列中。

Woodgrove 示例：对于第一个风险（财务顾问在使用 LAN 客户端时面临密码被盗的风险），安全风险管理小组可能做出这样的结论：对采用智能卡进行本地验证后，暴露等级为 8，可能性等级降为 1，新风险等级因此为 9。 对于第二个风险（财务顾问在远程访问网络时面临密码被盗的风险），安全风险管理小组会得出类似的值。 将针对各个提议控制措施的新暴露等级、可能性等级和风险等级分别记录在 SRMGTool3-Detailed Level Risk Prioritization.xls 中相应标为“采用新控制的暴露等级”、“采用新控制的概率等级”和“新风险等级”的列中。

6.2.5. 第五步：评估解决方案成本

此阶段的下一任务是缓解方案所有者评估各个提议的控制措施的相对成本。 IT 工程小组应能够确定如何实施各个控制措施，能够提供有关购买、实施和维护各个控制措施所需的成本的精确估计。 因为 Microsoft 安全风险管理流程采用混合的风险管理流程，无需精确计算成本，估计即已足够。 在成本效益分析中，比较各个控制措施的相对价值和成本，而不是绝对的财务数字。 小组进行评估时，应考虑可能与控制措施有关的以下所有直接或间接支出。 将各个控制措施的成本记录在 SRMGTool3-Detailed Level Risk Prioritization.xls 中标为“控制成本描述”的列中。
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图 5.8 实施决策支持阶段的第五步
查看大图
6.2.5.1. 购买成本 

这些成本由与提议的新控制措施有关的软件、硬件或服务组成。 某些控制措施可能不包含购买成本，例如，实施新的控制措施可能只需要在组织已经使用的一个网络硬件中启用一项以前未使用的功能。 某些控制措施可能要求购买新的技术，例如具备应用程序层过滤能力的分布式防火墙软件或专用防火墙硬件。 某些控制措施可能不需要购买任何设备或软件，但是要聘用第三方组织。 例如，一个组织可能聘请另一家公司向其提供一组每日更新的已知垃圾邮件列表，这样便可在组织的邮件服务器上已经安装的垃圾邮件过滤器中使用该列表。 可能有组织选择自行开发的其他控制措施；与设计、开发和测试控制措施有关的所有成本都是组织购买成本的一部分。

6.2.5.2. 实施成本

这些支出与安装和维护提议的新控制措施的人员或顾问有关。 某些控制措施可能需要大量的人力来进行正确的指定、设计、测试和部署。 此外，如果组织已经部署了企业管理工具，则知识系统管理员可以在几分钟内即在所有台式机和移动计算机上禁用一些未使用的系统服务。

6.2.5.3. 持续成本

这些成本与新控制措施的持续活动有关，例如管理、监控和维护。 他们看起来特别难以估计，因此试着这样思考：这些任务需要多少人参与？每周（或每月、每年）需要多少时间？ 请考虑一个在四个大陆有办事处的大公司使用的基于分布式网络的可靠入侵检测系统。 此类系统要求监控人员每天 24 小时监控系统，并且监控人员必须能够中断和高效响应警报。 可能需要八至十名甚至更多的公司全职雇员来实现此复杂控制措施的所有潜能。 

6.2.5.4. 通信成本

此支出与向用户通知新的策略或程序有关。 对于只有几百名员工的组织而言，如果组织为其服务器机房安装了电子锁，向 IT 员工和高级经理发送几封电子邮件可能已经足够。 但是对于任何部署智能卡的组织而言，例如，在分发智能卡和读卡器之前、期间和之后，将需要大量的通信，因为用户将必须学习全新的计算机登录方式，并且毫无疑问，会遇到大量新的或不可预计的情形。

6.2.5.5. IT 员工的培训成本

这些成本与需要实施、管理、监控和维护新控制措施的 IT 员工有关。 请考虑上一示例中决定部署智能卡的组织。 IT 组织内的各个小组肩负不同的责任，因此需要不同类型的培训。 帮助台员工将必须知道如何帮助最终用户解决常见问题，例如智能卡或读卡器损坏以及忘记 PIN。 桌面系统支持人员将必须知道如何安装、疑难解答、诊断和更换智能卡读卡器。 IT 组织内的小组、人力资源部内的一个小组或组织物理安全部内的一个小组将必须负责供应新的和备用智能卡以及收回离职员工的智能卡。

6.2.5.6. 用户的培训成本

此支出与必须根据新的控制措施进行工作的用户有关。 在上述智能卡案例中，所有用户必须了解如何使用智能卡和读卡器，还必须了解如何正确维护智能卡，因为相对于信用卡或银行卡而言，智能卡的大多数设计对物理极端条件更加敏感。 

6.2.5.7. 生产力和方便性成本

这些支出与其工作会受到新控制措施影响的用户有关。 在智能卡案例中，您可能会假定在部署智能卡和读卡器并帮助用户克服他们的最初困难后的初期，事件会变得简单起来。 但是对大多数组织而言，情况并非如此。 例如，很多组织会发现他们的现有应用程序与智能卡不兼容。 在某些情况下，这可能不是问题，但是对于人力资源部用来管理机密员工资料的工具而言意味着什么呢？ 或者对于在整个组织中用来跟踪所有客户的重要数据的客户关系管理软件又意味着什么呢？

如果诸如此类的关键业务应用程序与智能卡不兼容并且配置为要求进行用户验证，组织可能面临某些困难的选择。 组织可能升级软件，这将导致在新的许可证、部署和培训方面支出更多的成本。 或者组织也可能禁用验证功能，但是会显著降低安全性。 此外，组织也可能要求用户在使用这些应用程序时输入用户名和密码，但是用户将再次必须记住密码，从而损失了智能卡的关键好处之一。

6.2.5.8. 审核和验证有效性的成本

在实施提议的新控制措施后，组织会面临这些支出。 您可以询问以进一步定义这些成本的问题示例包括：

	•
	如何确保控制措施确实按照预期发挥作用？

	•
	IT 组织的部分成员是否进行渗透测试？

	•
	他们是否会对控制措施预期保护的资产运行恶意代码示例？

	•
	验证控制措施的有效性后，组织如何验证控制措施持续发挥作用？


组织必须能够证明没有人已经无意地或恶意地修改或禁用控制措施，并且必须确定由谁负责此验证工作。 对于极其敏感的资产，有必要由多人负责验证结果。

Woodgrove 示例：在以下表 5.3 和 5.4 中，缓解方案所有者确定用于解决此风险的成本。 将各个提议控制措施的估计成本记录在 SRMGTool3_Detailed Level Risk Prioritization.xls 中的“控制成本描述”列中。

表 5.3：针对 VPN 和管理访问权限实施智能卡的成本
	类别
	注
	估计成本

	购买成本
	每张智能卡的成本为 $15，每个读卡器的成本为 $15。 只有 10,000 名银行雇员需要虚拟专用网络 (VPN) 或管理访问权限，因此智能卡和读卡器的总成本为 $300,000。 
	$300,000

	实施成本
	银行将聘请一家顾问公司帮助其实施解决方案，成本为 $750,000。 还有银行自己的雇员投入的重要时间成本：$150,000。
	$900,000

	通信成本
	银行已经建立几种方法来向雇员通告新闻，例如打印的通讯稿、内部网站和电子邮件列表，因此通知部署智能卡的成本不是很大。
	$50,000

	IT 员工的培训成本
	银行将使用同一家顾问组织对帮助实施的 IT 员工进行培训，成本将为 $10,000。 IT 员工的大多数成员将损失 4 至 8 小时的工作时间，估计的总体成本为 $80,000。
	$90,000

	用户的培训成本
	银行将使用智能卡供应商提供的基于 Web 的培训，训练雇员如何使用智能卡；成本包括在硬件的价格中。 每名银行雇员将用约半个小时接受训练，生产力损失的总体成本约为 $300,000。
	$300,000

	生产力和方便性成本
	银行假定每名用户平均损失约一小时的生产力，并且四分之一的用户将向帮助台就智能卡问题寻求帮助。 生产力损失成本将为 $300,000，打往帮助台的支持电话的费用将为 $100,000。
	$400,000

	审核和验证有效性的成本
	安全风险管理小组相信可以定期审核和验证新控制措施的有效性，第一年的成本为 $50,000。
	$50,000

	总计
	 
	$2,090,000


表 5.4：针对本地访问权限实施智能卡的成本
	类别
	注
	估计成本

	购买成本
	每张智能卡的成本为 $15，每个读卡器的成本为 $15。 因为所有 15,000 名雇员将需要本地访问权限，智能卡和读卡器的总体成本将为 $450,000。 银行也将必须升级或更换很多业务应用程序，巨大的成本为：$1,500,000。
	$1,950,000

	实施成本
	银行将聘请一家顾问公司帮助其实施解决方案，成本为 $750,000。 还有银行自己的雇员投入的重要时间成本：$150,000
	$900,000

	通信成本
	银行已经建立几种方法来向雇员通告新闻，例如打印的通讯稿、内部网站和电子邮件列表，因此通知部署智能卡的成本不是很大。
	$50,000

	IT 员工的培训成本
	银行将使用同一家顾问组织对帮助实施的 IT 员工进行培训，成本将为 $10,000。 IT 员工的大多数成员将损失 4 至 8 小时的工作时间，估计的总体成本为 $80,000。
	$90,000

	用户的培训成本
	银行将使用智能卡供应商提供的基于 Web 的培训，训练雇员如何使用智能卡；成本包括在硬件的价格中。 每名银行雇员将用约半个小时接受训练，生产力损失的总体成本约为 $450,000。
	$450,000

	生产力和方便性成本
	银行假定每名用户平均损失约一小时的生产力，并且四分之一的用户将向帮助台就智能卡问题寻求帮助。 生产力损失成本将为 $450,000，打往帮助台的支持电话的费用将为 $150,000。
	$600,000

	审核和验证有效性的成本
	安全风险管理小组相信可以定期审核和验证新控制措施的有效性，第一年的成本为 $150,000。
	$150,000

	总计
	 
	$4,190,000


6.2.6. 第六步：选择风险缓解方案

成本效益分析中的最后一步是将实施缓解方案后面临的风险程度与缓解方案自身的成本进行比较。 风险和成本中均包含难以用精确的财务术语度量的主观价值。 将量化价值用作比较的明智的测试。 避免不考虑风险的无形成本这一诱惑出现。 询问资产所有者如果风险变为现实将出现什么后果。 要求所有者记录其应对以帮助评估缓解方案的重要性。 此策略可以对量化价值的算术比较很有说服力。
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图 5.9 实施决策支持阶段的第六步
查看大图
成本效益分析中的一个常见缺陷是着重于风险降低的程度与实施缓解方案后的风险程度的比较。 这通常称为剩余风险。 作为使用量化术语的一个简单示例，如果现在的风险表示为 $1000，提议的控制措施降低风险 $400，企业所有者必须接受实施缓解方案后 $600 的风险。 即使缓解方案低于 $400，仍然有 $600 的剩余风险。

Woodgrove 示例：很可能银行将选择只针对远程访问实施智能卡，因为为所有用户验证购买智能卡的成本相当高。 记录选择哪个推荐的安全解决方案来实施，之后才进行 Microsoft 安全风险管理流程的下一阶段。

6.3. 总结

在实施决策支持阶段内，安全风险管理小组收集有关在评估风险阶段确定的各个顶级风险的几个关键信息。 对于各个风险，确定组织是选择控制、接受、转移还是选择避免风险。 然后，小组为各个风险定义功能要求。 接下来，缓解方案所有者在安全风险管理小组的配合下创建潜在控制解决方案的列表。 之后，小组评估各个控制解决方案降低风险的程度以及与各个控制解决方案相关联的成本。 最后，安全筹划指导委员会选择缓解方案所有者在下一阶段“实施控制”（在下一章介绍）中实施的控制解决方案。 

7. 实施控制和评定计划有效性
7.1. 概述

本章解释 Microsoft 安全风险管理流程的最后两个阶段：实施控制和评定计划有效性。 顾名思义，“实施控制”阶段是指缓解风险责任人根据决策支持流程中产生的控制解决方案列表制定并执行计划，以降低“评估风险”阶段确定的风险。 本章提供了说明性指导的链接，在组织的缓解风险责任人解决各种风险时可能有所帮助。

“评定计划有效性”阶段是一个持续进行的流程。在这个阶段中，安全风险管理小组定期验证之前阶段中实施的控制是否实际达到预期的保护程度。 此阶段的另一个步骤是预测组织在安全风险管理方面的整体进度。 本章介绍了“安全风险记分卡”的概念，可用它来追踪组织的实施状况。 最后，本章还解释了观察计算环境变化的重要性，如系统和应用程序的添加和删除，或者新威胁和漏洞的出现。 三种类型的变化可能要求组织立即采取行动，以防范新风险或不断变化的风险。
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7.2. 实施控制

在这个阶段中，缓解风险责任人部署前一阶段指定的控制。 在 Microsoft 安全风险管理流程的此阶段，一个重要成功因素是：在实施控制解决方案时，缓解风险责任人寻求一种全局方法。 他们制定计划以获得并部署缓解风险解决方案时，应考虑整个信息技术 (IT) 系统、所有业务单元甚至整个企业。 本章的“组织控制措施”部分提供了说明性指导的链接，在组织制定计划以实施控制解决方案时可能有所帮助。 本部分按照纵深防御模型组织，以便您轻松找到解决特殊类型问题的指导。
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图 6.1 Microsoft 安全风险管理流程：实施控制阶段
查看大图
7.2.1. 实施控制阶段所需的信息输入

“实施控制”阶段只需要来自实施决策支持阶段的一种信息输入：需要实施的控制解决方案的优先级列表。 如果您按照第 5 章“实施决策支持”中描述的过程执行操作，安全风险管理小组已记录此信息，并将其发现提交给安全筹划指导委员会。

7.2.2. 实施控制阶段中的参与者

此阶段的参与者主要为缓解风险责任人，然而，他们也可以从安全风险管理小组获得一些帮助。 “实施控制”阶段涉及第 3 章“安全风险管理概述”中定义的以下角色：

	•
	安全风险管理小组（信息安全组、风险评估主持者以及风险评估记录者）

	•
	缓解风险责任人（IT 体系结构、IT 工程以及 IT 操作）


以下列表概括了具体的责任：

	•
	IT 工程 - 确定如何实施控制解决方案

	•
	IT 体系结构 - 指定如何使用与现有计算系统兼容的方式实施控制解决方案

	•
	IT 操作 - 实施技术控制解决方案

	•
	信息安全 - 帮助解决在测试和部署中可能出现的问题

	•
	财务 - 确保开支水平控制在批准的预算范围内


作为一种最佳做法，安全风险管理小组应为每个确定风险指定一名安全技术专家。 单联系点可降低安全风险管理小组发出不一致消息的风险，并提供贯穿整个部署流程的一个清晰的约定模型。

7.2.3. 为实施控制阶段提供的工具

本指南未包括与“实施控制”阶段相关的工具。

7.2.4. 实施控制阶段需要提供的输出结果

在 Microsoft 安全风险管理流程的此阶段，您将制定计划以实施在“实施决策支持”阶段指定的控制解决方案。 下表概括了这些关键要素；本章的后续部分也对其进行了总结。

表 6.1：实施控制阶段需要提供的输出结果
	要收集的信息
	说明

	控制解决方案
	由安全筹划指导委员会选择并由缓解风险责任人实施的控制措施列表。

	控制部署报告
	缓解风险责任人创建的一份报告或一系列报告，描述其部署选定控制解决方案的进度。


7.2.5. 组织控制解决方案

前一章的重点为实施决策支持流程。 此阶段的分析结果是安全筹划指导委员会关于组织如何响应之前的“评估风险”阶段确定的风险的决策。 可能接受某些风险或将其转移给第三方；对于要解决的风险，创建控制解决方案的优先级列表。

下一个步骤是创建按明确的时间表实施控制的行动计划。 这些计划应该清楚而精确，并且应为每个计划指定适当的人员或小组负责实施。 采用有效的项目管理方法来追踪进度并确保项目目标的按时完成。 

注：Microsoft 解决方案框架 (MSF) 可帮您成功地实施在此阶段制定的行动计划。 MSF 旨在帮助组织按时提交高质量技术解决方案并符合预算，是一个适合技术项目的详细且严格的方法，并基于 Microsoft 提供的一组明确的原则、模型、准则、概念、指导以及经证实的做法。 有关详细信息，请参阅 www.microsoft.com/technet/itsolutions/techguide/msf/default.mspx。

在项目的此阶段有几个关键的成功决定因素：

	•
	负责风险管理项目的主管必须明确通告这样一个事实：其全体成员已被授权实施控制。 如果没有这种明确声明，某些员工可能会反对甚至抵触新控制的实施。

	•
	必须允许负责帮助实施新控制的职员重新确定其现有职责的优先级。 必须让从事控制的人员及其经理明确了解此项工作的优先级为高。 如果预算的资源和时间不够充足，可能无法有效地实施控制。 此外，资源分配不当也可能导致问题，造成技术或控制的不均衡。

	•
	必须为负责实施控制的职员提供充分的财务支持、培训、设备以及有效地实施每项控制所需的其他资源。


实施控制的职员应在一份报告或一系列报告中记录他们的进度，并随后将报告递交给安全风险管理小组和安全筹划指导委员会。

Microsoft Security Guidance Center (SGC) 是一个详尽而有条理的文档库，涉及各种安全主题。其站点为 www.microsoft.com/security/guidance/default.mspx。 该站点上的指导可帮助您的组织实施优先级列表中的选定控制。

注：本节许多内容摘自 Microsoft Security Content Overview 网站，网站地址为：http://go.microsoft.com/fwlink/?LinkId=20263。请参看此站点以了解 Microsoft 最新的说明性安全指导。

本节的其他部分围绕 Microsoft 的纵深防御模型（在下文中说明）组织。 与其他组织使用的公用模型类似，Microsoft 的多层模型将控制组织为几个广泛的类别。 每部分中的信息包括说明性指导的建议和链接，以及说明保护网络各层的控制的白皮书。 说明性指导为计划和部署端到端解决方案提供步进式帮助。 该指导已在客户环境中进行全面地测试和验证。 白皮书和文章通常为产品功能或一个总体解决方案中的组件提供好的技术参考，它们可能不提供说明性指导中包含的深层信息。

注：下图中的“物理安全”项目在本章中没有介绍有关该主题的资源的相应部分；Microsoft 尚未发布关于此主题的详细指导。
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图 6.2 纵深防御模型
7.2.5.1. 网络防护

一个精心设计和正确实施的网络体系结构可提供高可用、安全、可扩展、易管理和可靠的服务。 组织中可能有多个网络，应对它们逐一评估以确保它们都得到了适当的安全保护，或确保已保护了高价值网络免受未被保护的网络的影响。 实施内部网络防御包括正确的网络设计、无线网络安全，并可能使用 Internet 协议安全 (IPSec) 以确保只有受信任的计算机能够访问重要的网络资源。

1.1.1.1.20. 说明性指导

有关使用防火墙保护网络的说明性指导，请参阅 Windows Server System Reference Architecture Enterprise Design for Firewalls，它是 Windows Server System Reference Architecture 的一部分，其站点为 www.microsoft.com/technet/
itsolutions/techguide/wssra/raguide/Firewall_Services_SB_1.mspx。

有关其他说明性指导，请参阅 Improving Web Application Security: Threats and Countermeasures 中的第 15 章“Securing Your Network”，其站点为 http://msdn.microsoft.com/library/default.asp?url=/library/en-us
/dnnetsec/html/threatcounter.asp。

有关使用 EAP 和数字证书实施安全无线 LAN (WLAN) 的说明性指导，请参阅 Securing Wireless LANs: A Windows Server 2003 Certificate Services Solution，其站点为 http://go.microsoft.com/fwlink/?LinkId=14843。

有关使用 PEAP 和密码实施安全无线 LAN (WLAN) 的说明性指导，请参阅 Securing Wireless LANs (WLANs) with PEAP and Passwords，其站点为：http//go.microsoft.com/fwlink/?LinkId=23459。

有关使用网络分段提高安全和性能的说明性指导，请参阅 Windows Server System Reference Architecture: Enterprise Design，它是 Windows Server System Reference Architecture 的一部分，其站点为 www.microsoft.com/technet/itsolutions/techguide
wssra/raguide/Network_Architecture_1.mspx。 

1.1.1.1.21. 白皮书和文章

有关 IPSec 部署的信息可在 Microsoft Windows Server 2003 Deployment Kit 中包含的“Deploying Network Services”一卷的第 6 章“Overview of IPSec Deployment”中找到，其站点为：www.microsoft.com/technet/prodtechnol
/windowsserver2003/proddocs/deployguide/dnsbj_ips_agqq.asp。 

有关使用 IPSec 的其他信息可在“Using Microsoft Windows IPSec to Help Secure an Internal Corporate Network Server”白皮书中找到，其站点为 www.microsoft.com/downloads/details.aspx?FamilyID=a774012a-ac25-4a1d-8851-b7a09e3f1dc9&DisplayLang=en。 

有关网络分段以及坚固网络设计可解决的问题的更广泛讨论，请参阅“Enterprise Design for Switches and Routers”，它是 Windows Server System Reference Architecture 的一部分，其站点为 www.microsoft.com/technet/itsolutions/techguide
/wssra/raguide/Network_Devices_SB_1.mspx。

有关可用的不同类型的防火墙及其常用方法的概述，请参阅“Firewalls”，其站点为 www.microsoft.com/technet/security/topics/network/firewall.mspx。

在下面的白皮书中，您可以了解关于网络访问隔离控制的详细信息：

	•
	“Network Access Quarantine Control in Windows Server 2003”白皮书，其站点为 www.microsoft.com/windowsserver2003/techinfo/overview/quarantine.mspx。

	•
	“Virtual Private Networking with Windows Server 2003: Overview”白皮书，其站点为 www.microsoft.com/windowsserver2003/techinfo/overview/vpnover.mspx。


7.2.5.2. 主机防御

主机可分为两种类型：客户端和服务器。 有效地保护这两种主机的安全要求您在加强级别和可用性级别这两者之间找到一个平衡点。 尽管存在例外，但通常一台计算机的可用性降低时，其安全性提高。 主机防御可能包括禁用服务、删除特定的用户权限、使操作系统保持最新以及使用防病毒和分布式防火墙产品。

1.1.1.1.22. 说明性指导

Microsoft Patch Management 网站提供帮助组织更有效地测试、部署和支持软件更新的工具和指南。 请参阅：www.microsoft.com/technet/security/topics/patch/default.mspx。
Step-by-Step Guide to Securing Windows XP Professional with Service Pack 2 in Small and Medium Businesses 位于 http://go.microsoft.com/fwlink/?linkid=19453。

有关保护 Microsoft® Windows® XP 的说明性指导，请参阅 Windows XP Security Guide，其站点为 http://go.microsoft.com/fwlink/?LinkId=14839。

有关保护 Microsoft Windows Server 2003 的说明性指导，请参阅 Windows Server 2003 Security Guide，其站点为 http://go.microsoft.com/fwlink/?LinkId=14845。 

Threats and Countermeasures Guide: Security Settings in Windows Server 2003 and Windows XP 是关于 Windows Server 2003 和 Windows XP 中包括的主要安全设置和功能的参考指南。 它旨在提供关于使用 Windows Server 2003 Security Guide 的详细背景信息。其站点为 http://go.microsoft.com/fwlink/?LinkId=15159。

有关保护 Windows 2000 服务器的说明性指导，请参阅 Windows 2000 Security Hardening Guide，其站点为 www.microsoft.com/downloads/details.aspx?
FamilyID=15E83186-A2C8-4C8F-A9D0-A0201F639A56&DisplayLang=en。

1.1.1.1.23. 白皮书和文章

Microsoft 服务器级操作系统和应用程序使用各种网络协议相互之间以及与访问它们的客户端计算机之间通信，包括许多传输控制协议 (TCP) 和用户数据报协议 (UDP) 端口。 其中许多协议在 Microsoft 知识库 (KB) 文章 832017“Port Requirements for Microsoft Windows Server System”中有说明，其站点为 http://support.microsoft.com/?kbid=832017。

“Frequently Asked Questions About Antivirus Software”是一篇简短文章，提供防病毒软件的高级概述以及关于如何获得、安装和维护此类产品的建议。 其站点为 www.microsoft.com/security/protect/antivirus.asp。

“Frequently Asked Questions About Internet Firewalls”说明使用防火墙的重要性、何时适合在最终用户计算机上安装防火墙软件以及如何解决与使用此类软件有关的最常见问题。 其站点为 www.microsoft.com/security/protect/firewall.asp。

7.2.5.3. 应用程序防御

应用程序防御对安全模型而言非常重要。 应用程序存在于整个系统的环境中，所以在评估应用程序安全性时，应考虑到整个环境的安全性。 在生产环境下运行每个应用程序之前，都应对其安全性进行彻底的测试。 实施应用程序防御包括正确的应用程序体系结构，其中包括确保应用程序以最低权限运行，暴露的受攻击面尽可能小。

1.1.1.1.24. 说明性指导

Exchange 2003 Hardening Guide 提供有关保护 Microsoft Exchange 2003 Server 的信息。 其站点为 www.microsoft.com/downloads/details.aspx?
FamilyID=6a80711f-e5c9-4aef-9a44-504db09b9065&displaylang=en。

Security Operations Guide forÂ Exchange 2000 提供关于保护 Microsoft Exchange 2000 Server 的指导。 其站点为 www.microsoft.com/technet/security/prodtech/mailexch/opsguide/default.mspx。

Improving Web Application Security: Threats and Countermeasures 解决方案指南的第 18 章“Securing Your Database Server”包括有关保护 Microsoft SQL Server 的说明性信息。 其站点为 http://msdn.microsoft.com/
library/default.asp?url=/library/en-us/dnnetsec/html/THCMCh18.asp。 

Improving Web Application Security: Threats and Countermeasures 解决方案指南为设计、构建和配置安全的 ASP.NET Web 应用程序提供了一个坚实的基础。 其站点为 http://msdn.microsoft.com/
library/default.asp?url=/library/en-us/dnnetsec/html/ThreatCounter.asp。 

Building Secure ASP .NET Applications 指南为针对 Windows 2000 和 Microsoft .NET Framework 1.0 设计和构建安全的 ASP.NET 应用程序提供了一个实用的方案驱动型方法。 该指南着重介绍了在分布式 .NET Web 应用程序的各层内或跨这些应用程序层进行的身份验证、授权和安全通信中的几个要素。 其站点为 http://msdn.microsoft.com/library/
en-us/dnnetsec/html/secnetlpMSDN.asp?frame=true。 

1.1.1.1.25. 白皮书和文章

“Building and Configuring More Secure Web Sites”白皮书提供关于 Microsoft 安全小组在由 eWeek 举办的 2002 OpenHack 4 联机安全竞赛中学习的课程的详细信息。 为竞赛部署的解决方案包括 .NET Framework、Microsoft Windows 2000 Advanced Server、Internet Information Services (IIS) 版本 5.0 以及 SQL Server 2000。 它成功地经受了超过 82,500 次的攻击而未受破坏。 其站点为 http://msdn.microsoft.com/library/en-us/dnnetsec/html/
openhack.asp。

7.2.5.4. 数据防御

对于大多数组织，数据是最重要的资源。 在客户端级别，数据往往在本地存储，而且可能特别易受攻击。 可以用多种方式保护数据，包括使用加密文件服务 (EFS) 和经常安全地进行备份。

1.1.1.1.26. 说明性指导

有关在 Windows 2000 网络上备份数据的信息，请参阅 Backup and Restore SolutionÂ for Windows 2000â€“based Data Centers 指南，其站点为 www.microsoft.com/technet/prodtechnol/windows2000serv/maintain/backuprest
default.mspx。

有关如何实施 EFS 的步进式说明，请参阅 Step-by-Step Guide to Encrypting File System (EFS)，其站点为 http://www.microsoft.com/windows2000/techinfo/planning/security/efssteps.asp。
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7.3. 评定计划有效性

“评定计划有效性”阶段让安全风险管理小组可以正式记录组织面临的风险的当前状态。 随着企业继续执行风险管理周期，此阶段还有助于说明通过风险管理逐渐使风险降低到可接受水平的进展。 为有助于说明进展，本部分引入作为组织内风险的高级指示器的“安全风险记分卡”概念。 记分卡有助于说明风险管理真正融入 IT 操作。 “集成风险管理”的概念也是确定组织风险成熟度的关键属性，如第 3 章“安全风险管理概述”所述。
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图 6.3 Microsoft 安全风险管理流程：评定计划有效性阶段
查看大图
7.3.1. 评定计划有效性阶段所需的输入

下表概括了“评定计划有效性”阶段需要从以前的阶段获得的几项输入： 

	•
	需缓解的风险的优先级列表。 如果您按照第 4 章“评估风险”所述过程操作，您已将此信息记录在名为 SRMGTool3-Detailed Level Risk Prioritization.xls 的 Microsoft® Excel 工作表中，该工作表位于解压包含本指南及相关文件的压缩档案时创建的“工具和模板”文件夹中。 

	•
	安全筹划指导委员会选择的控制解决方案的优先级列表。 如果您按照第 5 章“实施决策支持”中描述的过程执行操作，安全风险管理小组已记录此信息，并将其发现提交给安全筹划指导委员会。

	•
	缓解风险责任人在“实施控制”阶段准备的关于控制部署的报告，它说明部署选定控制解决方案的进展。


7.3.2. 评定计划有效性阶段的参与者

“评定计划有效性”阶段的主要参与者为信息安全组的成员。 他们负责生成安全风险记分卡（在下文中解释），验证控制是否已实施并如所预期的一样有效地降低风险，同时监控可能改变组织风险预测的信息系统环境变化。 信息安全组不断地向安全筹划指导委员会提交报告。 此外，缓解风险责任人通过通告计算机应用基础结构的重大更改，并详细介绍发生的任何安全事件，向小组提供帮助。 再重申一次，评定计划有效性流程涉及第 3 章“安全风险管理概述”中定义的以下角色：

	•
	安全风险管理小组（信息安全组、风险评估主持者以及风险评估记录者）

	•
	缓解风险责任人（IT 体系结构、IT 工程以及 IT 操作）

	•
	安全筹划指导委员会（上级主管、企业所有者、体系结构和 IT 工程）


以下列表中概括了这些责任。

	•
	信息安全 - 为安全筹划指导委员会建立关于已部署的控制解决方案的有效性以及关于组织风险预测的报告。 此外，还建立和维护组织的安全风险记分卡。

	•
	内部审核 - 验证控制解决方案的有效性。

	•
	IT 工程 - 向安全风险管理小组通告即将发生的改变。

	•
	IT 体系结构 - 向安全风险管理小组通告计划的改变。

	•
	IT 操作 - 向安全风险管理小组通告关于安全事件的详情。


7.3.3. 为评定计划有效性阶段提供的工具

此指南中未包括与“评定计划有效性”阶段相关的工具。

7.3.4. 评定计划有效性阶段需要提供的输出结果

在这个阶段中，安全风险管理小组创建关于组织的持续安全风险预测的报告。 下表概括了这些关键要素；本章的后续部分将详细描述这些要素。

表 6.2：实施决策支持阶段需要提供的输出结果
	要收集的信息
	说明

	在考虑中的改变
	报告解释尚在计划阶段的信息系统环境的改变

	批准的改变
	报告解释即将实施的信息系统环境的改变

	安全事件
	报告详细说明影响信息系统环境的非计划安全事件

	控制解决方案有效性的总结
	总结控制解决方案降低风险的程度的报告

	组织风险预测的改变
	显示之前确定的威胁如何因新威胁、新漏洞，或因组织信息系统环境改变而改变的报告

	安全风险记分卡
	描述组织之当前风险配置的简短记分卡


7.3.5. 开发组织的安全风险记分卡

安全风险记分是有助于通告组织当前风险状况的重要工具。 它还有助于说明管理风险的进展，是用来说明风险管理的重要性以其对组织价值的必要通信设备。 记分卡应向管理层提供汇总级风险。 它不用于总结针对在评估风险阶段中确定之详细风险的策略性观点。 

注：确保您未将安全风险记分卡的概念与在 Microsoft 的其他指南中讨论的 IT 记分卡相混淆。 开发 IT 记分卡是评定一个组织的总体信息系统环境进程的有效方法。 安全风险记分卡在这方面也很有价值，但它的重点在于信息系统环境安全的具体部分。

安全风险记分卡帮助安全风险管理小组突出显示问题区域并随后将 IT 投入集中在这些区域，从而将组织内的风险降低到可接受的程度。 即使记分卡中的要素被评为“高风险”，您也可以依据组织的实际情况选择接受此风险。 然后记分卡可用于在高级别上追踪这些决策，并可在风险管理流程的后续循环中再评估风险决策。

下图为在第 4 章“评估风险”中描述的纵深防御模型层所组织的简单的安全风险记分卡。可根据组织的需要定制记分卡。 例如，一些组织可决定按业务单元或唯一的 IT 环境组织风险。 （IT 环境是共享常用业务用途和所有者的 IT 组合）。如果您的业务是相当分散的，您可能还需要有多个记分卡。
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图 6.4 安全风险记分卡示例
查看大图
安全风险记分卡可以是更大的 IT “仪表板”中的一部分，仪表板显示整个 IT 运作中的关键度量标准。 在仪表板中评定和通告 IT 度量标准的方法也是 Microsoft 的一个最佳方法。 有关详细信息，请参阅“Measuring IT Health with the IT Scorecard”，其站点为 www.microsoft.com/technet/itsolutions/msit/busint/scoretcs.mspx。

7.3.6. 评定控制有效性

部署控制之后，需确保这些控制提供预期的保护效果并持续有效，这一点很重要。 例如，如果发现破坏安全的主要根本原因在于虚拟专用网 (VPN) 身份验证机制因在部署时被误配置，从而允许未经身份验证的用户访问公司网络，这简直令人震惊。 如果发现由于网络工程师未按照组织的更改控制流程事先获得许可的情况下重新配置防火墙以允许更多协议，从而使入侵者获得访问内部资源的权限，就更令人震惊。 

根据美国政府责任办公室在一些领先的、非联邦组织内进行的信息安全管理研究 (GAO/AIMD-98-68)，直接测试是有效地检查控制措施降低风险的程度的最常见方法。 有多个方法进行这些类型的测试，其中包括漏洞评估工具、手动评估和渗透测试。 

在手动评估中，IT 小组的成员验证每个控制措施是否适当以及其是否正确工作。 在检查多个系统时，这可能非常费时乏味又容易出错。 Microsoft 已发布了一个免费的自动漏洞评估工具，称为 Microsoft Baseline Security Analyzer (MBSA)。 MBSA 可以扫描本地及远程系统以确定缺少哪些关键的安全修补程序以及其他重要的安全设置（如果适用）。 有关 MBSA 的详细信息，请参阅 www.microsoft.com/technet/security/tools/mbsahome.mspx。 尽管 MBSA 是免费的且非常有用，很多供应商也提供了其他自动评估工具。

之前提到的其他方法为渗漏测试。 在渗漏测试中，一个或多个人员被授权执行自动和手动测试，以查看他们是否能用各种方法侵入组织的网络。 一些组织利用自己内部的安全专家进行渗漏测试，而另一些组织则聘请专门从事这些测试的外部专家。 无论由谁进行测试，信息安全组应负责管理此流程并追踪结果。 尽管渗漏测试是一个有效的方法，但它通常并不显示较广范围的漏洞，因为它没有适当实施的漏洞评估那么全面。 因此，建议您将任何渗漏测试作为其他方法的补充。

注：有关渗漏测试的详细信息，请参看由 Microsoft 安全小组成员 Ben Smith、David LeBlanc 和 Kevin Lam 编写的 Assessing Network Security 一书 (Microsoft Press, 2004)。

您也可以通过其他方法验证其符合性。 信息安全组应鼓励组织中的任何个人递交反馈， 或者，小组可制定一个更正式的流程，要求各个业务单元定期递交符合性报告。 作为其安全事件响应流程的一部分，信息安全组应建立自己的报告，并在报告中记录问题的症状、暴露的数据、受到威胁的系统以及入侵方式。 许多事情都可能是安全事件的原因，包括蠕虫和病毒等恶意代码、意外地违反政策的内部用户、故意暴露敏感信息的内部用户、为竞争者或外国政府等组织工作的外部入侵者以及自然灾害。 还应记录信息安全组为抑制安全事件而采取的步骤。

还可以用其他方法追踪信息安全组的有效性，如：

	•
	影响了类似组织但被安全小组建议的控制所缓解的扩散安全事件数量。

	•
	安全事件之后完全恢复计算机应用服务所需的时间。

	•
	用户联系的数量和质量。

	•
	内部提交的简报的数量。

	•
	内部举行的培训课程的数量。

	•
	完成的评估的数量。

	•
	参与的计算机安全会议的数量。

	•
	参与的公开讲座的数量与质量。

	•
	已获得并维护的专业资格证书。


7.3.7. 重新评估新的和已更改的资产和安全风险

为了更有效率，安全风险管理需要是一个在组织内持续进行的流程，而非一个暂时的项目。 按照第 4 章“评估风险”中说明的流程定期地再评估环境，是开始周期更新的第一个步骤。 它可能看上去明显，但安全风险管理小组应重复利用并更新在最初的风险管理项目中开发的资产、漏洞、控制措施及其他知识产权的列表。 

小组可以通过关注组织的运作环境变化，从而最有效地利用其资源。 如果自上次审查以来资产没有变化，无需再次进行详细审查。 小组可以通过收集有关影响组织之信息系统的变化的及时准确信息，来确定将其资源集中在什么问题上。 应该仔细审查的内部事件包括新计算机软件或硬件的安装、内部新开发的应用程序、企业重组、企业合并和收购、以及组织各部分的多样化。 审查当前风险的列表以确定是否发生了任何变化，这也是比较谨慎的做法。 此外，检查安全审核日志可能加深对要调查的新领域的了解。

小组应对发生在组织之外但可能影响信息安全的变化保持警惕。 一些示例包括：

	•
	审查用于新安全更新和记录的供应商网站和邮件列表。

	•
	监控有关新安全研究和有关安全漏洞的新公告之信息的第三方网站和邮件列表。

	•
	参加包括信息安全主题讨论在内的会议和学术讲座。

	•
	进行信息安全培训。

	•
	通过阅读有关计算机和网络安全的书籍来了解最新的动态。

	•
	监视新入侵工具和方法的公告。
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7.4. 总结

在实施控制阶段，缓解风险责任人部署安全筹划指导委员会在实施决策支持阶段中选择的控制解决方案。 缓解风险责任人还向安全风险管理小组提供有关控制解决方案之部署的进程的报告。 Microsoft 安全风险管理流程的第四个阶段主要以持续活动为中心，并将继续进行此持续活动，直到安全风险管理小组通过开始新的安全评估来发起新一轮流程。 这些持续活动包括解释尚在计划阶段的信息系统环境之改变的详细报告、记录即将开始的信息系统环境之改变以及解释影响信息系统环境的非计划安全事件。

本阶段还包括安全风险管理小组的报告，报告总结总结控制解决方案降低风险的程度、并显示之前确定的威胁如何因新威胁、新漏洞，或因组织信息系统环境改变而改变的报告。 最后，本阶段还包括建立和维护描述组织之当前风险配置的安全风险记分卡。
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7.5. 指南总结

本指南介绍 Microsoft 的安全风险管理方法。 这是一个积极有效的方法，可以帮助各种规模的组织响应可能对其业务成功造成挑战的安全风险。 正式的风险管理流程让企业可以以最具有成本经济效益的方式运行，它允许可接受水平的业务风险，并向组织提供一个持续的、条理清晰的步骤来组织和优先处理有限资源以管理风险。 在您采用适当的、具有成本效益的控制措施将风险降低到可接受水平时，您将认识到使用安全风险管理的优势。 

可接受风险的定义以及管理风险的方法，因各个组织而异。 没有正确或错误的答案，目前有许多风险管理模型在使用之中。 每个模型均具有平衡准确性、资源、时间、复杂性和主观性的平衡点。 投资于具有固定框架和明确角色和责任的风险管理流程，使组织可以确定优先级，规划以缓解威胁，以及解决业务面临的下一个威胁或漏洞。

Microsoft 安全管理流程采用行业标准在一个循环的四阶段流程中提供一个已建立的风险管理模型之混合，从而在成本和效益之间获得平衡。 在风险评估流程中，定性步骤迅速地确定最重要的风险。 量化流程以仔细定义的角色和责任为基础。 此方法提供详细的信息，使您全面了解最重要的风险。 风险评估流程中的定性和定量步骤共同提供一个基础，让您可以按照智能业务流程做出关于风险和缓解措施的可靠决策。 您已阅读整个指南，可以开始执行流程；返回第 4 章“评估风险”开始执行。
8. 附录

8.1. 附录 A：特别风险管理
Microsoft 安全风险管理流程将评估风险阶段描述为更大的风险管理计划中的一个预定活动。 评估风险阶段定义了识别组织已知风险情形并确定其优先级的步骤。 结果得到一个列表，在汇总级别和详细级别上列出确定优先级的风险。 预定风险评估还向风险管理计划的其余阶段提供信息输入。 虽然预定风险评估具有很大价值，但是作为一个正常的业务部分，企业面临的风险不断变化和发展。 因此，安全风险管理小组需要一个明确的流程，以便无论在风险管理周期的哪个阶段均能识别和分析风险。 等到预定的下一轮风险评估再分析新风险，不是一个明智的做法。  

任何时候都可能需要迅速了解风险。 例如，如果大家很显然对潜在的或未充分了解的威胁的风险程度认识不一致，就需要了解风险。 在这种情况下，不同的风险承担者可能提出完全相反的意见和缓解风险解决方案。 与正式的风险管理计划类似，安全风险管理小组需要记录风险所处的阶段并帮助推动决策支持流程。 安全风险管理小组可能将被要求针对特定情形建立功能要求，而在未了解所有风险因素的情况下，无法也不应该建立这些要求。 这意味着需要立即进行特别风险评估。 有些风险评估请求试图滥用风险评估流程，将它作为证明预想的解决方案或部署正确与否的一种手段，请小心对待这样的风险评估请求。 风险评估应得出关于所涉问题实际风险的无偏见报告。 

在 Microsoft 安全风险管理流程中，评估多种风险情形并确定优先级。 在特别风险评估中，逐个案例分析风险。 特别风险评估注重单个风险问题，例如“为业务访问提供无线网络访问权有什么风险？”或“允许移动设备连接到企业资源有什么风险？”。特别风险评估使用流程中讨论的方法；然而，不一定要确定风险和解决方案相对于其他企业风险的优先级。 只有在缓解风险解决方案成本高时，才需要正式的确定优先级方法。 通常，对类似风险的比较可以充分了解要确定优先级的特别风险评估。 当然，特别结果在适当时将并入正式流程。

本指南的“工具”部分包含的风险讨论模板也可用于特别风险评估。 然而，数据收集可能只需要调查，而不是与风险承担者举行会议。 安全风险管理小组仍然需要回答模板中的关键问题，但是小组本身也可能提出问题。 例如，如果小组尝试了解与移动设备有关的风险，可能需要调查设备丢失率。 此信息也可以通过外部调查或负责服务的其他 IT 小组来了解。 

特别风险评估报告可采用包含以下部分的文档的形式：

	•
	摘要。 此摘要应为整个评估的概括，并且应能够从风险评估中提取作为一个独立的文档。

	•
	关于特别风险评估的范围和目标的假设列表。

	•
	保护的资产及其对企业的价值的说明。

	•
	Microsoft 安全风险管理流程中描述的标准格式风险报告，它回答以下问题：

•

您希望避免资产发生什么情况？
•

损失或暴露的情况可能如何发生？
•

该资产的潜在暴露程度是多少？
•

为了最大程度地减少风险或最大程度地减少预防措施失效时产生的影响，目前正采取什么措施？
•

整体风险是什么？ 包括“攻击很有可能成功威胁中等影响值的数字资产的完整性，表示组织面临高风险”之类的陈述。 
•

可在将来降低其可能性的措施有哪些？
•

如果实施了潜在的控制措施，总体风险是什么？



单个风险评估中可能包括多个威胁情形。 在无线访客访问解决方案示例中，一种情形是一个访客攻击另一个访客；第二个情形是从外部攻击其中一个访客；第三种情形是访客滥用访问权通过 Internet 攻击目标。 您应为所有适用情形制定一个风险陈述。

了解风险后，只需进行沟通可能已足够。 所需结果也可能是安全风险管理小组提供的功能要求陈述。 如果已提出功能要求，这些要求必须反映其解决的特定风险。 含功能安全要求的风险评估文档是帮助企业了解风险并确定最佳缓解风险解决方案的有效工具。 
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