　　VPN技术是指在公共的网络平台上传输用户私有的数据，实现方式是在公网如Internet上搭建隧道，从而使得在不安全的互联网上传输私有数据得到保证。这种技术的效果类似于传统的租用专线联网方式，但其费用远比采用专线方式联网要便宜。
　　目前与企业相关的VPN隧道协议分三种：点到点隧道协议PPTP，第二层隧道协议L2TP，网络层隧道协议IPSec。而VPN在企业中的组网方式分四种：远程访问（客户端到网关），分支机构互连（网关到网关），Extranet VPN（网关到网关，用于合作伙伴/客户等），Intranet VPN。在各种组网方式下要仔细选用不同的隧道协议。
　　支持VPN的产品种类很多，包括路由器，主机网关，拨号接入设备，隧道加密机，隧道交换机等等。但利用防火墙支持VPN越来越流行，因为它既能提供VPN实现网络互连，又能保护企业内部的资源免受外部网络的攻击。因此，带VPN功能的防火墙可以提供更全面的安全解决方案。

　　3Com公司防火墙VPN产品
　　目前，3Com公司的防火墙产品包括两种型号： 

· SuperStack 3防火墙 

· OfficeConnect DMZ防火墙 

　　SuperStack 3防火墙主要用于企业中心以及大型分支办公室，OfficeConnect DMZ防火墙只要用于小型分支办公室。
　　这两种VPN防火墙都采用实时操作系统，并经过修剪，专门用于网络安全功能，彻底避免了传统软件防火墙由于依赖UNIX和Windows NT操作系统而带来的潜在漏洞。同时，采用高性能安全防火墙引擎，提供状态包检测保护，属于专用硬件防火墙，能够为大中小企业提供高性能价格比的解决方案。
　　为了提供高性能，高安全性的VPN，3Com公司防火墙采用专用硬件加速引擎，并采用标准的网络层IPsec 协议。下面介绍IPsec VPN与其它两种VPN协议的比较。

　　点到点隧道协议-PPTP
　　PPTP协议于1996年由3Com公司，Ascend公司，ECI公司，U.S Robotics公司以及Microsoft公司合作开发，用于在Internet上为数据搭建隧道。目前PPTP协议已经内嵌到Windows 95/98/NT以及Windows 2000系统中。
　　PPTP协议在一个已存在的IP连接上封装PPP会话，而不管IP连接是如何建立的，也就是说，只要网络层是连通的，就可以运行PPTP协议。
　　PPTP协议将控制包与数据包分开，控制包采用TCP控制，用于严格的状态查询以及信令信息；数据包部分先封装在PPP协议中，然后封装到GRE V2协议中，格式如下：
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　　GRE是通用路由封装协议，用于在标准IP包中封装任何形式的数据包，因此PPTP可以支持所有的协议，包括IP，IPX，NetBEUI等等。
　　除了搭建隧道，PPTP本身没有定义加密机制，但它继承了PPP的认证和加密机制，包括认证机制PAP/CHAP/MS-CHAP以及加密机制MPPE。

　　第二层隧道协议-L2TP 
　　L2TP是一个国际标准隧道协议，它结合了PPTP协议以及第二层转发L2F协议的优点。L2TP与PPTP的最大不同在于L2TP将控制包和数据包合二为一，并运行在UDP上，而不是TCP上。UDP省去了TCP中同步、检错、重传等机制，因此L2TP速度很快。L2TP协议封装格式如下：
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　　与PPTP类似，L2TP也可支持多种协议。
　　L2TP协议本身并没有提供任何加密功能，

　　IPsec协议
　　IPsec是标准的第三层安全协议，用于保护IP数据包或上层数据，它可以定义哪些数据流需要保护，怎样保护以及应该将这些受保护的数据流转发给谁。由于它工作在网络层，因此可以用于两台主机之间，网络安全网关之间（如防火墙，路由器），或主机与网关之间。 
　　IPsec协议分两种：ESP和AH，这两种协议都可以提供网络安全，如数据源认证（确保接收到的数据是来自发送方），数据完整性（确保数据没有被更改）以及防中继保护（确保数据到达次序的完整性）。除此之外，ESP协议还支持数据的保密性，能够确保其它人无法读取传送的数据，这实际上是采用加密算法来实现的。
　　IPsec的安全服务要求支持共享钥匙完成认证和/或保密，并且手工输入钥匙的方式是必须要支持的，其目的是要保证IPsec协议的互操作性。当然，手工输入钥匙方式的扩展能力很差，因此在IPsec协议中引入了一个钥匙管理协议，称Internet钥匙交换协议-IKE，该协议可以动态认证IPsec对等体，协商安全服务，并自动生成共享钥匙。
　　IPsec协议（AH或ESP）保护整个IP包或IP包中的上层协议。IPsec有两种工作方式：传输方式保护上层协议如TCP；隧道方式保护整个IP包。在传输方式下，IPsec包头加在IP包头和上层协议包头之间；而在隧道方式下，整个IP包都封装在一个新的IP包中，并在新的IP包头和原来的IP包头之间插入IPsec头。两种IPsec协议AH 和ESP都可以工作在传输方式下或隧道方式下。
　　IPsec ESP在传输方式下的封装格式如下图所示：
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　　IPsec ESP在隧道方式下的封装格式如下图所示：
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　　IPsec AH协议在传输方式以及隧道方式下的封装格式如下图所示：
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　　从上面3个图中可以看出，IPsec协议包格式中包含安全参数，这些参数包含安全服务和加密钥匙，用于封装和解封装IPsec数据包，这种结构也称安全联盟，简称SA。一个SA由安全参数索引（见前图），IPsec协议值以及SA的目标IP地址构成。SA是单向的，一般成对存在，每个方向一个。SA可以手工生成，也可以通过IKE动态生成。

　　L2TP与IPsec传输方式的集成
　　鉴于IPsec缺少用户认证，只支持IP协议，目前有一种趋势将L2TP和IPsec结合起来使用，采用L2TP作为隧道协议，而用IPsec协议保护数据。
　　但是，由于IPsec只用于保护隧道，整个数据包包括TCP都要加密，因此在这种方式下，协议无法成功穿过NAT，因为经过NAT时，IP包中的TCP包头已经改变了。
　　Microsoft公司的Windows 2000操作系统支持L2TP+IPsec，可实现客户端到网关以及网关到网关的VPN通信。Windows 2000还支持隧道方式的IPsec，可实现网关到网关VPN通信。

　　VPN协议功能对比
　　VPN协议之间的比较如下表所示：

	特点
	PPTP/
PPP
	L2TP/
PPP
	L2TP/
IPsec
	IPsec/
Transport
	IPsec/
Tunnel

	用户认证
	√
	√
	√
	　
	厂家指定

	机器认证
	　
	　
	√
	√
	√

	NAT兼容性
	√
	√
	　
	　
	　

	支持多协议
	√
	√
	√
	　
	　

	隧道IP地址
	√
	√
	√
	　
	厂家指定

	数据包认证
	　
	　
	√
	√
	√

	支持组播
	√
	√
	√
	　
	√


　　VPN协议的应用环境见下表：

	环境
	PPTP/
PPP
	L2TP/
PPP
	L2TP/
IPsec
	IPsec/
Transport
	IPsec/
Tunnel

	远程访问VPN
	√
	√
	√
	　
	IP only

	分支机构VPN
	√
	√
	√
	　
	IP only

	Extranet VPN
	√
	√
	√
	　
	IP only

	Intranet VPN
	　
	　
	Unicust only
	Unicast only 
	　


　　VPN协议对认证/加密功能的支持如下表：

	协议
	IPsec
	PPTP
	L2TP

	认

证
	PAP/CHAP
	　
	P
	P

	
	MS-CHAP
	　
	P
	P

	
	EAP
	　
	P
	P

	
	IKE
	√
	　
	I

	
	共享秘钥
	√
	　
	　

	
	Smart Card
	　
	P
	P

	
	Radius
	厂家指定
	P
	P

	
	PKI/证书
	√
	P
	P,I

	
	MPPE(RC4)
	　
	P
	P

	
	DES,3DES
	√
	　
	I


　　如果VPN需要穿过NAT并且安全问题不太重要，那么选用PPTP协议比较理想；PPTP协议适合于大多数客户端到网关或网关到网关的环境，并且通过PAP/CHAP提供简单的用户认证。
PPTP和L2TP都支持多协议，但要记住L2TP协议缺少数据保密性的保护。PPTP和L2TP都不具有机器认证的能力，而必须依赖于用户认证。
　　在所有的VPN协议中，IPsec提供最好的安全性，但IPsec无法提供用户认证，也不支持多协议。许多厂家都采用的附加的特性来支持用户认证，比如支持Radius协议。IPsec协议十分灵活，可以满足所有网关到网关的VPN连接。

　　3Com防火墙VPN解决方案
　　通过前面几种VPN协议的分析比较，可以看出3Com公司防火墙VPN采用IPsec协议的优势。同时基于防火墙的VPN还可以充分利用防火墙安全机制的优势。3Com防火墙采用专用硬件加密处理器来加密和解密VPN数据流，而主核心处理器只负责状态包检测功能。因此3Com公司防火墙的VPN性能极高，比如SuperStack 3防火墙可以提供45Mbps的3DES吞吐量，21Mbps 的ARC4吞吐量。
　　3Com防火墙采用IPsec隧道方式提供网关到网关以及客户端到网关的VPN连接，用于分支机构，远程工作人员，客户以及合作伙伴对企业网络的访问。拓扑结构如下：
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　　对于网关到网关VPN，SuperStack 3防火墙支持1000个并发VPN隧道，支持手工密钥方式以及IKE动态密钥方式；对于客户端到网关VPN，SuperStack 3防火墙支持64000个并发VPN客户端。
　　3Com防火墙支持14种认证/加密算法：

· Tunnel only (ESP null) 

· Encrypt (ESP DES) 

· Fast Encrypt (ESP ARCFour) 

· Strong Encrypt (ESP 3DES) 

· Strong Encrypt and Authenticate (ESP 3DES HMAC MD5) 

· Strong Encrypt for Check Point (ESP 3DES) 

· Strong Encrypt and Authenticate (ESP 3DES HMAC SHA1) 

· Encrypt for Check Point (ESP DES) 

· Encrypt and Authenticate (ESP DES HMAC MD5) 

· Authenticate (AH MD5) 

· Authenticate (AH SHA1) 

· Authenticate (ESP MD5) 

· Authenticate (ESP SHA1) 

· Encrypt and Authenticate (AH MD5 HMAC SHA1) 

　　由于IPsec协议不支持用户认证，因此在远程用户访问VPN环境下，3Com公司防火墙VPN支持Radius协议，通过Radius服务器提供客户端VPN的用户认证。
　　为简化远程用户访问VPN在防火墙中的配置，3Com 防火墙支持GroupVPN配置功能，一个Group VPN允许100个使用IKE方式的VPN客户端接入。
　　3Com防火墙还免费提供客户端VPN软件SafeNet/IRE VPN。

